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‘ ESTUDIO DE CONVENIENCIA Y OPCRTUNIDAD [

DEPENDENCIA SOLICITANTE: Secretaria General

REFERENCIA: COMPRAVENTA

1 Descripcion de la necesidad: La Contraloria Municipal de Neiva,
en aras de dar continuidad al cumplimiento del objetivo estrategico N* 3
del plan de accién 2016-2019, en el cual se establece |a dinamizacion de
la organizacion a través de la modernizacién, innovacion y compromiso
institucional, con el fin de fortalecer estas areas, se da la necesidad de
contar con herramientas tecnolégicas que nos permitan manejar con alto
grado de seguridad la informacion almacenada en los computadores de
la entidad, por ende y en atencion a que la informacion es un recurso
que, como el resto de los activos, tiene un alto grado de valor para la
Institucion, debe ser protegida de manera eficaz.

De acuerdo a lo sefialado anteriormente se requiere adquirir cuarenta y
cuatro (44) licencias de antivirus para proteger la informacion instalada
en los equipos de computo de la Contraloria Municipal de Neiva,
teniendo en cuenta que es de vital importancia mantener la seguridad
la calidad de la informacién para garantizar la funcionalidad del dia a dia,
es imprescindible la adquisicion de dichos antivirus con una vigencia de
un afo para Windows XP, Vista, Windows 78,10 y Windows server
2008, para sistema operativo 32 y 64 bits.

1.1 Objeto del Contrato:
“CONTRATO DE COMPRAVENTA DE 44 LICENCIAS DE

ANTIVIRUS PARA LOS COMPUTADORES DE LA CONTRALORIA
MUNICIPAL DE NEIVA"

. Descripcion del objeto a contratar, con sus especificaciones

esenciales y la identificaciéon del contrato a celebrar. compraventa &
instalacion de cuarenta y cuatro (44) licencias de antivirus con tecnologia
avanzada, con alto rendimiento, compatible con la plataforma de la
entidad, que use pocos recursos del sistema y que sea amigable a los
usuarios, la cual debera contar con las siguientes caracteristicas:

11N

1
ITEM ‘ CANTIDAD ‘ DETALLE CARACTERISTICA ‘
; ad IJ ANTIVIRUS Marca: Reconccida
[ ' | Caracteristicas Venta e instalacion con sus mspacliuasA‘
licencias a nombre de la Coniraloria Municipal
de MNeiva de antivirus con tecnologia
| avanzada
| Para sistema | Defensa contra las amenazas de Internet.
gperativo a 32 y 64 | Que elimine todo tipo de amenazas.
I | bits, incluyendo  wirus, rootkits y  spyware. |
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1 'Windows XP, 7.8, |

10,Vista ¥ | Escaneo para un escaneo mas rapido y mas
Windows Server |alto nivel de proteccion y analiza las
2008 (servidor) memorias USB, COs v DVDs en la insercion. |

Caracteristicas de las nubes potencia de

Proteccion contra amenagzas de  wirus,
spyware, adware, dialers. phishing, worms,
keyloggers, royanos, y otros malware.

—

Bajo consumo de recursos

Froteger multiples de infiltracion, incluyendo '
ttp, pop3. smip y todos los medios locales y
remowbles

Proteccion proactiva,

Frotecclon para sarvider de archivos

Contar con una consola de administracion
centralizada

El software debe permitir actualizaciones a |
nuevas versiones de producle gue sean
liberadas por el fabricante durante el tiempe
de mantenimiento.

El software debe permitir actualizaciones de
bases de datos durante el tiempo de
mantenimiento.

El proveedor debera garantizar el soporte |
lécnico durante el tiempo de vigencia de la
licencia

El proveedor debera garantizar el sopore
técnico durante el tiempo de vigencia de la
licencia y tlempo de atepcidn a fallas no
infarior a B horas laborables

Sistema Operativo: La licencia debe soportar |
sistema operative Windows XP profesional a
32 y B4 hits, Windows Vista, Windows 7, 8,
8.1 y 10a 32 y 64 bits, Windows server 2003

|

| del filtrc de red para monitorear los procesos

Que examine los canales de comunicacion

| para detectar amenazas que ofros productos

| maliciosos carrompan o deshabilten gl equipo

y 2008. 1
Que utiice analisis avanzado de conducta
combinado con |as capacidades de deteccidn

activos, los archivos y las claves de registro, y
asl bloguear y prevenir en forma activa los
intentos de dichas actividades maliciosas.

cifrada SSL como HTTPS y POP3S y explora
en forma inteligente los archivos comprimidos

pasan por alto. La deteccion proactiva
comienza en la etapa mas temprana del inicia |
del sistema para asegurar gue el computador |
esté siempre protegida.

Que contenga una tecnologia de autodefensa
integrada para prevenir que programas

y este parmanezca siempre protegide.

Cuadro N* 1

"Control Fiscal Con Sentide Publica™

GR-F-21/G20-04-2018




#

Cpmtred

La

CONTRALORIA | FORMATO l
MUNICIPAL | |
DE NEIVA ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD |
Zitzal pom Sertde Pulicy __'_J

totalidad del software instalado y entregado por el Contratista debera

contar con su licenciamiento a nombre de |2 Contraloria Municipal de Neiva.

3. LUGAR Y EJECUCION: El objeto del presente contrato sera ejecutado en

las
4,

diferentes dependencias de la Contraloria Municipal de Neiva.
OBLIGACIONES DEL CONTRATISTA! Seran obligaciones del

contratista:

4

2,

B

Dar cumplimiento a lo estipulado &n el objeto contractual.

Entregar las licencias de antivirus en excelentes condiciones de ca!ic_lad_
libre de gravamenes, embargos, multas, pacto de reserva de dominio y
cualquier otra circunstancia que afecte el objeto del contrato, ademas la
vigencia de las licencias de antivirus debe ser de un afo asi como
también debera contar con garantia por el mismo término.

Instalar y configurar el software en el servidor con sistema operativo
Windows server 2008 y en los computadores con sistema operaltivo
Windows XP, Vista y Windows 7, 8,10 de la Contraloria Municipal de
Neiva.

Proporcionar el antivirus para 44 computadores debidamente licenciados
a nombre de la Contraloria Municipal de Neiva.

Garantizar el servicio de soporte técnico postventa necesario para la
instalacion del software durante el tiempo que senale la licencia del
antivirus.

Atender los requerimientos que realice la Contraloria Municipal de Neiva,
con relacién al normal funcionamiento del software adquirido.

Tomar las polizas gue se reguieran.

Presentar los documentos necesarios para |a suscripcion del contrato.

OBLIGACIONES DE LA CONTRALORIA: Seran obli
Contraloria Municipal: igaciones de la

gesigr:ar dile mtanera oportuna la supervisora del contrato
ancelar el valor del contrato en la forma y tiempo pactade
Facilitar los PCs para la instalacidn del antivirus 1

Exigirle al contratista la ejecucion .
contratado. ) ion idénea y oportuna del objeto

6. FORMA DE PAGO: El 100% del valor d
FC ] ; el contrato
recibido e instaladc el antivirus en los computaaur&ssﬂl:!: algarcéuﬁgzlggg
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Municipal de Neiva, previa presentacion del Acta de recibo a satisfaccion
firmada por la supervisora del contrato.

7. PLAZO Y VIGENCIA. El plazo de ejecucion sera de treinta (30) dias

contados a partir de la firma del Acta de Inicio. '
La vigencia contiene el plazo de ejecucion y cuatro (4) meses mas,

8. DESCRIPCION DEL PERFIL OBJETIVO DEL CONTRATISTA. La
empresa 0 proveedor debe ser una persona natural o juridica legalmente
constituida y registrada ante la camara de comercio, que dentro de sus
actividades comerciales se oriente al objeto contractual y que cuente con
experiencia minima de un afio en el drea relacionada

9. LOS FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD
DE LA SELECCION: Para la presente contratacion se aplicard lo
preceptuado sobre minima cuantia contemplada en la Ley 1150 de 2007,
articulo 2.2.1.2.1.5.2., Decreto 1082 de 2015.

10. EL ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL
CONTRATO: Andlisis de precios del mercado de acuerdo a las cotizaciones
presentadas por los proveedores, teniendo en cuenta la asignacin
presupuestal mediante Certificado de Disponibilidad numero 2016000059

del 31 de Mayo de 2016.

ITEM | DESCRIPCION | CANTI | COTIZACIO | COTIZACIO | COTIZACIO COTIZACION } ENOR |
| |DAD | NN1IVA | NNZ,NO | NN'3,IVA N, VA pg]_gﬂ
| | INCLUIDO | GENERADO | INCLUIDO INCLUIDO
R DE IVA
[ POR SER |
' REGIMEN
SIMPLIFICA
Milih ety o | 0 |
Licencia de
antlvirus, acorde 44 ;
. y $1.799.000 lss.aas.?sz $2 054000 $1.799.000
caracteristicas |

estipuladas en el
cuadro N° 1, quj
corresponde a la
cotizaciones |
enviadas.

|
} 52,041,600
/
|

11. La justificacién de los factores de Seleccion;
seleccion del contratista

ecido en el arti i )
1082 de 2015 por medio del cual estaarhculo articulo 22.12.1.5.2. Decreto

de minima cuantia: debiéndose reali

: 0 Se presenta una oferta se 3
satisfaga las necesidades de |3 entidad y prove

de seleccién de Ia propuesta se
"Control Fiscal Con Sentido Pablico”

que la modalidad de
Corresponden a lo establ

presentadas y si sélo

habilitado. El factor

Teniendo en cuenta
es la contratacien

ceptard siempre la que
Nga de un proponente
rala mas econdmica y
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que cumpla con los requisitos de experiencia y demas requeridos
habilitantes.

12, Clasificacion del bien: El objeto del presente procesoc contractual esta
codificado en el clasificador de bienes y servicios UNSPSC como se indica
en la Tabla.

Codificacian en ol slstema UNSPSC

[ to Familia | Clase | Producto | Nombre |
81000000 81110000 | 81112500 [ 81112501 Servicio de ’
licencias del
J software del
[ _|L computador ]

Funle: Cotombie Compra E cients

13.Analisis de Riesgo y la forma de mitigarlo: Segun el Manual de
Riesgos de la Contraloria Municipal de Neiva, disefio tomado de Colombia
Compra Eficiente, a continuacion se identifican y describen los riesgos segun
el tipo del proceso de contratacion en la que ocurre; posteriormente se
evaluan los nesgos teniendo en cuenta su impacto y su probabilidad de
ocurrencia, y finalmente, se establece un orden de prioridad teniendo en
cuenta los controles existentes y el contexto de los mismos.

De acuerdo con las disposiciones del articulo 4 de la Ley 1150 de 2007 y
articulo 221,252 del decreto 1082 de 2015, con base en la Metodologla
para identificar y clasificar los riesgos, se identifican los mismos teniendo en
cuenta su impacto y probabilidad de ocurrencia:
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Convenciones
[ COLUMNA CONVENCION |  SIGNIFICADO ==
[ CLASE E Espacifico
FUENTE EX Exluimg
. ] inlgmno
ETAPA PL Planaackn
3 Seleccion
& Conliatagian
El Elacucion =i
PO RE Resios Econdmicos
RSP | Riesgos Sociales o Politioos
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B s
i Riesgos Financieras
RR Riesgos Regulatorios
RM Fiesgos de |3 Natulaloza
RA Rigagos Amblantales
SN _ Rlesgos Tecnologcos
CATEGORIAS DEL RIESGO
Valoracién del Riesgo | Categoria
Boy10 . Riesgo exirema
6y7 . Riesgo Alto
| § | Riesgo Medio
23y4 . Riesgo Bajo

Las convenciones son tomadas del Manual para la ldentificacion y
Cobertura de Riesgos en los procesos de Contratacion MI -ICR -01
expedida por Colombia Compra Eficlente.

14. Garantia: De conformidad con lo dispuesto por el articulo
"2.2.1.2.1.5.4. Garantias. La Entidad Estatal es libre de exigir 0 no
garantias en el proceso de seleccion de minima cuantfa y en la
adquisicién en Grandes Supetficies”. Decreto 1082/2015.

Por politicas de la entidad y a fin de minimizar los riesgos de calidad del
producto o bien, se ha determinado requerir la constitucion de una
garantia que ampare la Calidad y correcto funcionamiento de los bienes.

Los riesgos que deben cubrir el monto y la vigencia de los mecanismos de
cobertura se determinan teniendo en cuenta el objeto, la naturaleza y las
caracteristicas del contrato a celebrar

El contratista se obliga a garantizar la calidad del bien acorde a |a
siguiente tabla:

Calidad y correcto Veinte por ciento (20%) del
funcionamiento del bien valor del contrato

Ampa [ Valor asequradd | Vigencia del ampato
Plazo del contrato y cuatro
meses mas, y/o hasta su
. liquidacion. |

15. SUPERVISION: La supervision sera ejercida por la profesional en sistemas
adscrita a la Direccion de Fiscalizacion de la Contraloria Municipal de Neiva o
quien haga sus veces,

La supervisora estd autorizada para impartir instrucciones y ordenes al
contratista sobre asuntos de su responsabilidad siempre y cuando las mismas
estén sujetas a lo estipulado en el contrato

Todas las comunicaciones u ordenes destinadas al contratista seran expedidas
o ratificadas por escrito y formaran parte de los documentos del contrato.
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Seran funciones de quien ejerce el control de ejecucion, las tendientes a
asegurar gue la parte cumplan con las obligaciones pactadas en el contrato y
en la ley, para el correcto desarrollo de su objeto.

La supervisora, esta obligada a buscar el cumplimiento de los fines de la
contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger
los derechos de la entidad, del contratista y de los terceros que puedan verse
afectados por la gjecucion del contrato, de conformidad con lo dispuesto en el
numeral 1 de! Ariiculo 26 de la Ley 80 de 1993 en concordancia con los
Articulos 4, 14 y 53 de la misma norma, este Gltimo articulo modificado por el
articulo 82 de la Ley 1474 de 2011,

La supervisora del contrato no esta facultado para tomar decisiones
administrativas y por lo tanto, no puede exonerar al contratista de ninguna de
sus obligaciones contractuales, ni modificarias.

Ademas debera:

- Vigilar gque se cumplan todas y cada una de las obligaciones estipuladas
en este contrato.

- Comunicar al Despacho del Contralor cualquier incumplimiento de las
obligaciones en la ejecucion del mismao.

- Las demas inherentes a |a ejecucion del contrato.

Dado en Neiva, el 31 de Mayo de 2016

vsipu OJAS CHAVARRO

Secretaria Genaral

AN BAVID GIL RUIZ
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