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1. INTRODUCCION

La Contraloria Municipal de Neiva, como entidad encargada de vigilar la gestién
fiscal de las entidades y de los particulares que manejan fondos o bienes publicos,
en el municipio de Neiva, y en ejercicio de sus deberes constitucionales, se
encuentra comprometida con la seguridad de la informacién como parte fundamental
de la proteccién y confianza con el Estado y los ciudadanos, todo enmarcado en el
cumplimiento de las leyes y en concordancia con una gestion confiable y efectiva en
la vigilancia y control del uso adecuado de los recursos publicos.

Es por ello, que de parte de nuestra entidad se elabora la Politica de Seguridad y
privacidad de la informacién tomando como base la recopilacion de las mejores
practicas, nacionales e internacionales, para suministrar requisitos para el
diagndstico, planificacion, implementacién, gestion y mejoramiento continuo, del
Modelo de Seguridad y Privacidad de la Informacién - MSPI de la Estrategia de
Gobierno en Linea — GEL; del Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MInTIC, que es la entidad encargada de disefar, adoptar y
promover las politicas, planes, programas y proyectos del sector de las Tecnologias
de la Informacién y las Comunicaciones.

Teniendo en cuenta lo anterior, En la Contraloria Municipal de Neiva, la informacion
es un activo fundamental para la prestaciéon de servicios y toma de decisiones
eficientes, razon por la cual, existe un compromiso expreso en su proteccion, como
parte de una estrategia orientada a la administracion de riesgos y consolidacion de
una cultura de seguridad, con el aseguramiento de la informacién se busca identificar
y minimizar los riesgos a los que se expone y disminuir el impacto generado sobre
sus activos, con objeto de mantener un nivel de exposicién que permita responder
por la integridad, confidencialidad, disponibilidad y privacidad de la informacion,
acorde con las necesidades del Estado, ciudadania, funcionarios, terceros,
contratistas, proveedores, sujetos de control y en cumplimiento de las normas legales
vigentes.

2. OBJETIVOS GENERALES

Es de primordial interés para la Contraloria Municipal de Neiva asegurar una
adecuada proteccion a los activos de informacion que maneja nuestra Entidad, con el
fin de lograr su debida y autorizada manipulacién por las personas que de acuerdo a
sus funciones y cargo y quienes pertenecen a nuestra Entidad, puedan llevar a
cabo su manipulacion, solo con el fin de realizar funciones propias del Ente de
Control (Confidencialidad), que estén protegidos contra modificaciones no planeadas
o realizadas con o sin intencién (Integridad), que se aplique la proteccion de datos
sensibles (Privacidad) y que estén disponibles cuando éstos sean requeridos para el
desarrollo de las actividades propias de la Entidad (Disponibilidad).
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3. OBJETIVOS ESPECIFICOS

1. Propender siempre por la integridad y confidencialidad de la informacion
depositada por usuarios internos y externos de la Entidad referente a procesos,
tramites o solicitudes.

2. Hacer el debido uso y manipulaciéon de la informacién de nuestra Entidad, siempre
con préacticas transparentes y eficientes.

3. Implementar y hacer efectivos los canales necesarios para plasmar la informacion
gue deba hacerse publica, siempre respetando el conducto regular para ello

4. Hacer efectivos siempre la confianza y seguridad, en torno a la informacién
depositada y manejada desde la Entidad.

4. ALCANCE

Esta politica, aplica a toda la Entidad, funcionarios, contratistas, terceros, sujetos de
control fiscal, ex funcionarios, ex contratistas, usuarios internos y externos que
acceden o hacen uso de cualquier activo de informacion independientemente de su
ubicacion, medio o formato de la Contraloria Municipal de Neiva., asi como a la
ciudadania en general.

5. NORMATIVIDAD

Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Ley 734 de 2002, Por la cual se expide el Codigo Disciplinario Unico.

Ley Estatutaria 1266 de 2008, Ley que rige el derecho fundamental del Habeas
Data

Ley 1341 de 2009, Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Ley 1437 de 2011, Por la cual se expide el Codigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.

Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los

mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica.
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Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la Proteccion
de Datos Personales.

Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1081 de 2015, Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.

Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones

6. TERMINOS Y DEFINICIONES

Activo de informacién: Es una pieza de informacion definible e identificable,
almacenada en cualquier medio, es reconocido como valioso para la Entidad (Bases
de datos, sistemas de informacion, servidores, recurso humano, documentos,
archivos, recursos tecnolégicos).

Acuerdo de Confidencialidad: Documento donde se plasma el compromiso para
mantener la confidencialidad de la informacién de la Entidad, a no divulgar, usar o
explotar la informacion confidencial a la que tengan acceso en virtud del desarrollo
de las funciones desempefiadas en la Entidad.

Area segura: Espacio en el que se trata la informacion de caracter sensible o
determinados equipos informaticos que deben ser protegidos de accesos no
autorizados.

Autenticacion: Procedimiento informético que permite asegurar que un usuario de
un sitio web u servicio informético es auténtico o quien dice ser.

Cookie: Es una pequefia informacion enviada por un sitio web y almacenada en el
navegador del usuario, de manera que el sitio web puede consultar la actividad
previa del usuario.

Confidencialidad: Propiedad que determina que la informacién sélo esté disponible
y sea revelada a individuos, entidades o procesos autorizados.

Control: Son todas aquellas politicas, procedimientos, lineamientos, practicas
organizacionales establecidas para evitar o mitigar riesgos de seguridad de la
informacion.

Direccion IP: Numero que identifica, de manera logica y jerarquica en una red
informatica a un dispositivo (computadora, tableta, portéatil, Smartphone).

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera.
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Estandar: Regla que especifica una accion o respuesta que se debe seguir a una
situacion dada.

Incidente de seguridad: Se define como un acceso, intento de acceso, uso,
divulgacion, modificacion o destruccion no autorizada de informacion; un
impedimento en la operacion normal de las redes, sistemas o recursos informaticos;
0 una violacién a una Politica de Seguridad de la Informacion.

Informacién: Todo aquel conjunto de datos organizados en poder de una entidad
gue posean valor para la misma, independientemente de la forma en que se guarde
o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas)
o de la fecha de elaboracion, por otra parte, la Ley 1712 de 2014, articulo 6, la define
como: “un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen”.

Integridad: Propiedad de garantizar el mantenimiento, la exactitud y completitud de
la informaciéon. Medios removibles: Dispositivos tecnolégico de almacenamiento de
informacion diseflados para ser extraidos del computador.

Mejor Préactica: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a una
implementacion de seguridad concreta.

Politica: Declaraciéon de alto nivel que describe la posicién de la entidad sobre un
tema especifico.

Privacidad: Aquello que no es publico, que lleva a cabo en un ambito reservado.
Seguridad de la informacion: Segun [ISO/IEC 27002:20005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; ademas, otras
propiedades como autenticidad, responsabilidad, no repudio, trazabilidad y fiabilidad
pueden ser también consideradas.

Segregacion de trafico: Separacion de transito de la informacién que fluye a través
de la red informatica de la Entidad.

Smartphone: Teléfono celular que disponen de un hardware y un sistema operativo
propio capaz de realizar tareas y funciones similares a las realizadas por los
ordenadores fijos o portatiles.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotada por una a
mas amenazas.
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7. ASPECTOS GENERALES

La informacion y la tecnologia utilizada para su procesamiento, en pro de garantizar
un servicio efectivo y necesario para nuestra Entidad y para los ciudadanos , son
activos fundamentales para la toma de decisiones de manera eficiente, razon por la
cual la Contraloria Municipal de Neiva, protege estos recursos de las amenazas
internas o externas, deliberadas o accidentales, con el fin de asegurar la informacién
y garantizar la continuidad de los procesos de la entidad, minimizando los riesgos
identificados y aportando al correcto complimiento de los objetivos organizacionales.
Las Politicas de Seguridad de la Informacién, surgen como una herramienta
institucional de obligatorio cumplimiento y como parte integral de la gestion de la
seguridad de la informacion en la aplicacion del Modelo de Seguridad y Privacidad de
la Informacion definido por del Ministerio de las Tecnologias de la Informacién y las
Comunicaciones.

8. POLITICA GENERAL

La Contraloria Municipal de Neiva; reconoce la importancia de la proteccion de los
activos de Informacién que ingresa por diferentes medios y que soportan los
procesos de la Entidad, por ello se encuentra comprometida con la implementacion
de medidas para asegurar su confidencialidad, integridad, disponibilidad y privacidad
de acuerdo con las normas legales vigentes, para lo cual, adopta politicas,
procedimientos, lineamientos y asigna responsabilidades para la adecuada gestion
de la seguridad de la informacion.

9. CUMPLIMIENTO

Todas las personas mencionadas dentro del alcance deberdn dar cumplimiento al
100% de las politicas descritas, todo con el fin de hacer de las mismas un factor
necesario en pro de garantizar el buen uso que se le dé a la informacién y a los
medios que se utilizan para su procesamiento.

El incumplimiento a las Politicas de Seguridad de la Informacion de la Contraloria
Municipal de Neiva, traera consigo, las consecuencias disciplinarias, fiscales y
penales que apliquen a la Entidad, incluyendo lo establecido en las normas que
competen al Gobierno Nacional y Territorial en cuanto a Seguridad y Privacidad de la
Informacion.

10. ROLES Y RESPONSABILIDADES

Comité de Seguridad de la Informacién — SIGEL, Define, aprueba y difunde las
politicas en materia de Seguridad de la Informacion aplicables al interior de la
Contraloria Municipal de Neiva, emitiendo las directrices y recomendaciones
relacionadas con la Seguridad de la Informacion.

Secretaria General, Jefe de Direccion de Responsabilidad Fiscal y Cobro Coactivo,
Jefe Direccion de Fiscalizacion: Velar por la divulgacion y aplicacién de las politicas
de seguridad y privacidad de la informacion.
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Funcionarios, contratistas, sujetos de control fiscal, terceros, ex funcionarios, ex
contratistas, la ciudadania en general.

e Aplicar y dar cumplimiento a las politicas de seguridad y privacidad de la
informacion de la Contraloria Municipal de Neiva.

e Los ex funcionarios y ex contratistas deben mantener la debida
confidencialidad sobre la informacién de la Entidad después de que se ha
terminado la relacion contractual o vinculante con la Contraloria Municipal de
Neiva.

e Dar cumplimiento a los procedimientos adoptados por la Contraloria Municipal
de Neiva que dan aplicacion a las politicas, normas y demas directrices de
seguridad de la informacion.

e Informar y reportar situaciones, eventos en las que se vea afectada la
seguridad de la informacion o recursos asociados a la Entidad.

e Participar activamente de las campafias y actividades entorno a la generacion
de cultura en seguridad y proteccion de la informacion.

11. MODIFICACION
La Contraloria Municipal de Neiva, podra modificar las Politicas de seguridad de la
informacion aqui contenidas, a su libre eleccién, en cualquier momento cuando las
circunstancias lo exijan y las mismas estaran vigentes una vez se hayan adoptado

por acto administrativo y divulgado por los diferentes mecanismos de comunicacion
institucional.

12. COMUNICACION

La Contraloria Municipal de Neiva, establece los siguientes mecanismos de difusion
de la politica de seguridad:

e Publicacion de la politica de seguridad en la pagina web institucional.
e Socializacion a personal a la entidad (contratistas, funcionarios, Yy

responsables de la seguridad de la informacidn) y partes interesadas.

e Socializacién al personal de la entidad cuando haya lugar a modificaciones y/o
actualizaciones de las politicas de seguridad que hayan sido aprobadas por el
Comité SIGEL.

e Publicidad a través de canales de comunicacion institucional.
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13. EVALUACION

Los responsables verificardn el cumplimiento de las politicas de seguridad de la
informacion y los demas mecanismos de proteccion de la informacidén a través de
diversos métodos, incluyendo, pero no limitado al seguimiento periddico, monitoreo,
reportes, auditorias internas y externas.

Comité SIGEL revisara las politicas peridodicamente, minimo una vez en el afio o
cuando las condiciones de la Entidad lo requieran, para asegurar su conveniencia,
adecuacion y eficacia contintas.

14. POLITICAS ESPECIFICAS
14.1 DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

En la Contraloria Municipal de Neiva, se definen los roles y responsabilidades que
involucren las actividades de operacién, gestion y administracion de la seguridad de
la informacion, en los cuales se segregaran las funciones y las areas de
responsabilidad, para prevenir que se presenten conflictos de intereses que
conlleven a oportunidades de modificaciones no autorizadas o el uso inadecuado de
los activos de la informacion

Referente a lo anterior se plantean las siguientes reglas:

e EI Comité Técnico de Seguridad de la Informacion y Gobierno en Linea -
SIGEL, establece las politicas generales para garantizar la seguridad y la
integridad de la informacién, la implementacién de la Estrategia de Gobierno
en Linea, conforme a los nuevos lineamientos del orden Nacional, relativos a
la seguridad de la informacion, los sistemas informéaticos, el uso adecuado de
la informacién y su integracion y coordinacion con el proceso de gestion
documental de la Entidad.

e La Direccion de Tecnologias de la Informacion y las Comunicaciones
establecera los roles, funciones y responsabilidades de operacion y
administracion de los sistemas de informacion de la Contraloria Municipal de
Neiva, estos roles, funciones y responsabilidades, deberan estar debidamente
documentadas y distribuidas.

e La Contraloria Municipal de Neiva, establecerd acuerdos de cooperacion de
seguridad de informacion con entidades de seguridad del estado.

e Los funcionarios de la Contraloria Municipal de Neiva, asistiran a foros,
conversatorios, conferencias de interés especial en seguridad de la
informacion.

e Los proyectos desarrollados en la Contraloria Municipal de Neiva debera
incorporar dentro de la planeacién y desarrollo, el cumplimiento de la politica
de seguridad de la informacion, valoracion de riesgos y los controles a estos.
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15. GESTION DE LOS ACTIVOS

Establecer lineamientos frente a la identificacion, clasificacion, uso, administracion y
responsabilidad frente a los activos de informacion.

15.1 IDENTIFICACION, CLASIFICACION Y ETIQUETADO DE ACTIVOS

e La Contraloria Municipal de Neiva. establecera la metodologia y/o
procedimiento para la identificacion, clasificacion y etiquetado de los activos
de informacion, donde se determinara los responsables y la forma para la
elaboracion del inventario de activos de informacion.

La Contraloria Municipal de Neiva. mantendra un inventario actualizado de sus
activos de informacién, bajo la responsabilidad de cada propietario de
informacion y centralizado por la Direccion de cada dependencia.

La Contraloria Municipal de Neiva es la duefia de la propiedad intelectual de
los avances tecnoldgicos e intelectuales desarrollados por los funcionarios y
los contratistas, derivadas del objeto del cumplimiento de funciones y/o tareas
asignadas, como las necesarias para el cumplimiento del objeto del contrato.

Cada activo de informacion de la Contraloria Municipal de Neiva, debe tener
asignado un propietario quien velara por su proteccion y correcta gestion.

Toda la informacién producida, tratada, procesada, almacenada o transmitida
en la Contraloria Municipal de Neiva, debe ser clasificada en términos de
requisitos legales, valor, criticidad y sensibilidad segun metodologia y/o
procedimiento establecido por la Entidad en el Subsistema de Gestion de
Seguridad de la Informacion.

15.2 DEVOLUCION DE LOS ACTIVOS

Los funcionarios y contratistas y terceros, deberan realizar la devolucion de todos los
activos fisicos y/o electronicos asignados por la Contraloria Municipal de Neiva. en el
proceso de desvinculacion o finalizacién de la relacion laboral o contractual, de igual
manera deberan documentar y entregar a la Entidad los conocimientos importantes
gue posee de la labor ejecutada.

15.3 GESTION DE MEDIOS REMOVIBLES

La Contraloria Municipal de Neiva, adoptara un procedimiento formal para la gestion
de medios removibles. Los medios removibles deberan ser supervisados, estos
seran de acceso y uso restringido en la entidad. El procedimiento de gestion de
medios removibles, contendra las pautas que abarquen todo el ciclo de vida de estos
medios, asi como un protocolo de eliminacion de forma segura que no ponga en
riesgo la informacion y produzca el menor impacto ambiental posible. Ninguna
informacion en la Contraloria Municipal de Neiva, debera ser divulgada o modificada
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sin autorizacion de la Entidad, so pena de incurrir en falta la cual sera sancionada de
acuerdo a la normatividad vigente.

15.4 DISPOSICION DE LOS ACTIVOS

La Contraloria Municipal de Neiva. establecera procedimiento mediante el cual
se realice de forma segura y correcta la eliminacion, retiro, traslado o re uso
cuando ya no se requieran los activos.

Los medios y equipos donde se almacena, procesa o comunica la informacion,
deben mantenerse con las medidas de proteccién fisicas y légicas, que
permitan su monitoreo y correcto estado de funcionamiento, para ello se debe
realizar los mantenimientos preventivos y correctivos que se requieran.

15.5 DISPOSITIVOS MOVILES

Con el objetivo de establecer directrices de uso y manejo de dispositivos mdviles
(teléfonos moviles, teléfonos inteligentes “Smartphone”, tabletas), entre otros,
suministrados por la entidad y personales que accedan a través de redes
inalambricas y hagan uso de los servicios de informacion de la Contraloria Municipal
de Neiva, se dispone:

La Contraloria Municipal de Neiva, establecera lineamientos para el acceso a
redes inalambricas, la instalacion de chats corporativos y/o correos
electronicos de la entidad mediante el uso de este tipo de dispositivos y
establecera las responsabilidades que deben tener los funcionarios,
contratistas o terceros frente al uso de la informacion almacenada en los
dispositivos moviles.

En la Contraloria Municipal de Neiva, se adoptaran medidas de apoyo en la
seguridad para ejercer correctamente gestion de los riesgos que se presenten
al utilizar dispositivos maviles, asi como en el acceso a la informacién, el
procesamiento o almacenamiento en lugares de trabajo remotos.

La instalacion y configuracion de las cuentas institucionales de correo y redes
sociales tendran el apoyo del area de tecnologias de la informacion y las
comunicaciones.

Los dispositivos moviles institucionales deben tener contrasefia de ingreso y
bloqueo del equipo de manera automatica y manual, tener activado la funcién
de borrado remoto, cifrar la memoria de almacenamiento.

Los dispositivos moviles institucionales deben tener Unicamente la tarjeta sim

asignada por la entidad, la cual, no puede instalarse en otro equipo diferente
la asignando.
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Ante la pérdida del equipo institucional, ya sea por extravio o hurto, debera
informar de manera inmediata a la Direccion Administrativa y continuar con el
procedimiento administrativo por pérdida de elementos establecido por la
entidad.

Los teléfonos moviles y/o teléfonos inteligentes institucionales, debe
permanecer encendidos y cargados durante las horas laborales o de acuerdo
con la responsabilidad y requerimientos propios del cargo.

Es responsabilidad del usuario hacer buen uso del dispositivo suministrado por
la Contraloria Municipal de Neiva, con el fin de realizar actividades propias de
su cargo o funciones asignadas en la entidad, deben evitar hacer uso de estos
en lugares con algun riesgo de seguridad, evitando el extravio o hurto del
equipo.

16. DE CONTROL DE ACCESO

El control de acceso a la informacion contenida en nuestra entidad se llevara de la
siguiente manera:

Se estableceran medidas de control de acceso a la informacion en los niveles
de sistema operativo, red, sistemas de informacion y demas servicios de TI,
estos controles deben limitar el acceso a la informacion de acuerdo a las
funciones y cargos que desempefien los funcionarios, contratistas y terceros.
Siempre se brindaran accesos de acuerdo al principio de privilegio mas bajo,
con los cuales todos los funcionarios, contratistas y terceros puedan
desempeiiar correctamente sus funciones sin brindar accesos de mayor
alcance a los que se requiere.

En la Contraloria Municipal de Neiva, se establecerd un procedimiento
mediante el cual se brinden las pautas para una correcta gestion de usuarios y
accesos a la informacion en todos sus niveles, este procedimiento debe
contemplar la restriccion y control de los accesos privilegiados a la informacién
y los sistemas de informacion, asi como establecer las definiciones para el
monitoreo de las acciones desde cuentas de usuarios y super usuarios.

Todo caédigo fuente perteneciente a la Contraloria Municipal de Neiva, o del
cual se haga uso a nivel corporativo tendra tratamiento de informacion
confidencial y su acceso sera restringido. El uso de programas utilitarios que
estén en capacidad de anular el sistema y sus controles, asi como ingresar al
codigo fuente esta prohibido en todos los niveles de la entidad, su uso sera
autorizado en Unica instancia por la Contraloria Municipal de Neiva., previa
validaciones de riesgo de la seguridad de la informacion y su pertinencia.
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17. DE LA SEGURIDAD DE LA INFORMACION EN LOS RECURSOS HUMANOS

En la Contraloria Municipal de Neiva, se implementaran mecanismos para asegurar
que los funcionarios, contratistas, sujetos de vigilancia y control fiscal, conozcan y
comprendan sus responsabilidades con la seguridad de la informacion, en los casos
pertinentes se perfeccionaran acuerdos de confidencialidad con funcionarios,
contratistas y terceros en donde se establezcan las responsabilidades en cuanto a la
seguridad de la informacion, estos acuerdos tendran vigencia aun si se producen
cambios de estado en la relacion funcionario/contratistas-entidad.

Ademas se fijaran mecanismos de verificacion de antecedentes necesarios para
asegurar que todos los candidatos a empleos se encuentren en cumplimiento con las
leyes y regulaciones vigentes antes del inicio de relacién laboral, asi mismo se
efectuaran actividades de concienciacion peridédicas que aseguren el conocimiento y
cumplimiento de las politicas, normas, estandares y procedimientos de seguridad de
la informacién al personal de la Entidad.

18. DE LA SEGURIDAD FISICA Y DEL AMBIENTE

En la Contraloria Municipal de Neiva, se identificaran las areas que almacenen,
manejen o generen informacion sensible sobre las cuales se crearan perimetros de
seguridad que permitan controlar el acceso solo de personal autorizado, asi como
aplicar mecanismos de seguridad fisica que permita prevenir dafios por desastre
natural, ataques maliciosos o accidentales.

e La Contraloria Municipal de Neiva. definira los perimetros fisicos de seguridad
donde se encuentre la informacion critica, sensible o se realice
almacenamiento y/o procesamiento de la informacién y aplicara los controles
de acceso segun la restriccion de las zonas definidas.

e En la Contraloria Municipal de Neiva, se debera establecer lineamientos para
el trabajo en areas seguras, el cual debe incluir controles para los puntos de
acceso a estas areas, definir la ubicacién y proteccion del equipamiento y
elementos de soporte, fijar un estandar interno para la seguridad del cableado,
el mantenimiento al equipamiento y la seguridad de los mismos fuera de las
instalaciones de la entidad.

e En la Contraloria Municipal de Neiva, toda la informacién marcada como
sensible o critica debe estar resguardada en areas seguras y su acceso debe
ser restringido.

Con respecto a este punto, se encargara al Area de Archivo de la Contraloria

Municipal de Neiva, la cual tendra bajo su encargo el control y custodia de lo
enunciado anteriormente.
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19. DE LA OPERACION

En la Contraloria Municipal de Neiva, se estableceran procedimientos necesarios
para asegurar la operacion correcta y segura de las instalaciones de procesamiento
de la informacion, asi como protocolos para controlar los cambios en la entidad,
gestionar la capacidad para adaptar el uso de recursos y realizar proyecciones
futuras que aseguren una respuesta oportuna a los requerimientos de la entidad.

e Se debera de igual forma, registrar, mantener y revisar con regularidad los
registros de los eventos de los usuarios, excepciones, fallas y eventos de
seguridad de la informacién de la entidad. Estos registros se deben proteger
contra cualquier alteracion o accesos no autorizados, en concordancia se
deben registrar las actividades de los administradores y operadores de los
sistemas de informacion de la entidad.

e Todos los sistemas de informacién de la Contraloria Municipal de Neiva,
deben estar sincronizados al servicio de hora legal de Colombia suministrado
por el Instituto Nacional de Metrologia de Colombia, para lo cual la Contraloria
Municipal de Neiva, debera establecer los mecanismos necesarios para tal fin.

e La Contraloria Municipal de Neiva, establecera un procedimiento en el cual se
regule la instalacion de software en la entidad, asi como reglas que regulen la
instalacion de software por parte de los funcionarios, contratistas y terceros en
equipos computacionales de la entidad.

e La Contraloria Municipal de Neiva, deberd obtener informacién de las
vulnerabilidades técnicas de forma oportuna, asi como evaluar la exposicion
de la entidad a estas vulnerabilidades y tomar las medidas necesarias para
abordar los riesgos asociados.

e La Oficina de Control Interno, de la Contraloria Municipal de Neiva, deberan
planificar y acordar aspectos sobre las auditorias a los sistemas
computacionales de la entidad en aras de minimizar el riesgo de interrupcion
de la operacién de la entidad.

e La informacion misional de la Contraloria Municipal de Neiva, debera estar
centralizada y se deberd asegurar la ejecucién de copias de respaldo ante
cualquier afectacion por pérdida o degradacion.

20. DE LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL SISTEMA

En la Contraloria Municipal de Neiva, se deberan incluir los requisitos de seguridad
para los nuevos sistemas o0 las mejoras para los sistemas existentes, de igual
manera para la informacion asociada a los servicios expuestos en redes publicas y
las transacciones que en estos se realicen, se deben establecer mecanismos de
proteccion contra operaciones fraudulentas, disputas contractuales y el acceso, la
divulgacién y modificacion no autorizada. Ademas de los siguientes:
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La Contraloria Municipal de Neiva, definird procedimiento para el desarrollo de
software y sistemas de informacion, estas deben ser aplicadas a los
desarrollos y adaptaciones de los sistemas en la entidad, del mismo modo se
debe establecer un procedimiento para el control de cambios en los sistemas
de informacion, en el que se debe asegurar que cuando se efectien cambios
en la plataforma de operacién no haya impacto adverso en las operaciones y
en la seguridad de la informacion.

Se definirdn mecanismos de prueba de aceptacién de nuevos sistemas de
informacion, actualizaciones y versiones nuevas, asi como supervisar,
monitorear la actividad del desarrollo de los sistemas tercerizados y realizar
pruebas de funcionalidad de la seguridad.

Se debera establecer los mecanismos procedimentales y tecnolégicos que
aseguren los datos utilizados en los ambientes de prueba.

Todo nuevo hardware y software que se vaya a adquirir y conectar a la
plataforma tecnologica de la Contraloria Municipal de Neiva, por cualquier
dependencia o proyecto de la entidad, debera ser gestionado por la Direccion
de Tecnologias de la Informacion y las Comunicaciones para su correcto
funcionamiento.

El software proporcionado por la Contraloria Municipal de Neiva no puede ser
copiado o suministrado a terceros.

En los equipos de la Contraloria Municipal de Neiva se debe utilizar software
licenciado o libre que la Direccién de Tecnologias de la Informacion y las
Comunicaciones, haya adquirido como resultado de proyectos o programas
gue se encuentran en la Entidad.

Para la adquisicién y actualizacion de software, es necesario efectuar la
solicitud al area encargada de definir el presupuesto en la Contraloria
Municipal de Neiva.

El software que se adquiera la Entidad, debe quedar licenciado a nombre de la
Contraloria Municipal de Neiva.

Se encuentra prohibido el uso e instalaciéon de juegos en los computadores de
la Contraloria Municipal de Neiva.

21. DE LA GESTION DE INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

En la Contraloria Municipal de Neiva, se establecera procedimientos y responsables
de gestion que permita evaluar y decidir cudndo un evento de seguridad,
corresponde a un incidente de seguridad de la informacion, asi como asegurar una
atencion que brinde respuesta rapida, eficaz y metodica a los incidentes detectados.
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Ademas todo evento de seguridad ocurrido en la Contraloria Municipal de Neiva,
deberan ser comunicados mediante canales de gestion apropiados.

Los funcionarios, contratistas y terceros que hagan uso de los sistemas de
informacion de la entidad, que tengan conocimiento de cualquier debilidad en la
seguridad de la informacion, en los sistemas o servicios deben informarlo a la
dependencia encargada de manejar el control y gestion de la informacion.

También se establecera procedimiento para la identificacidn, recoleccion, adquisicion
y conservacion de informacion, que pueda servir de evidencia, asi como utilizar todo
el conocimiento que se adquiera al analizar y resolver incidentes de seguridad de la
informacion para la reduccién de la probabilidad o el impacto de incidentes futuros.

22. POLITICA DE PRIVACIDAD DE LA INFORMACION

Es interés de la Contraloria Municipal de Neiva. la proteccion de la privacidad de la
informacion personal del funcionario y/o ciudadano obtenida a traves de los
diferentes mecanismos de consulta fisicos y electrénicos dispuestos por la entidad,
para lo cual se compromete a adoptar una politica de privacidad de acuerdo con lo
gue se establece a continuacion:

e Se implementara acuerdos de confidencialidad en el cual todo funcionario,
contratista y/o tercero vinculado a la entidad debe firmar con el compromiso de
no divulgar la informacién interna y externa que conozca de la entidad, asi
como las funciones que desempefia.

e El ciudadano y/o funcionario reconoce que el ingreso de informacién personal
por cualquiera de los mecanismos establecidos por la entidad, lo realiza de
manera voluntaria y ante la solicitud de requisitos especificos por la
Contraloria Municipal de Neiva. para llevar a cabo un trdmite, una queja o
reclamo o una solicitud o para acceder a los mecanismos interactivos que
ofrece la entidad.

e El ciudadano y /o funcionario acepta que a través del registro en el Sitio Web
de la Contraloria Municipal de Neiva. se recogen datos personales, los cuales
no se cederan a terceros sin su conocimiento.

e La recoleccion y tratamiento automatizado de los datos personales, como
consecuencia de la navegacion y/o registro por el Sitio Web tiene como
finalidades las detalladas a continuacion:

1. La adecuada gestion y administracion de los servicios ofrecidos en el Sitio
Web, en los que el ciudadano y/o funcionario decida darse de alta, utilizar o
contratar.

2. El estudio cuantitativo y cualitativo de las visitas y de la utilizacion de los
servicios por parte de los usuarios.
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3. El envio por medios tradicionales y electronicos de informacion relacionados

con la Contraloria Municipal de Neiva. y de cualquier otro proyecto o
programa.

4. Poder tramitar servicios de gobierno en linea.
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