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INTRODUCCION

La gestidn de los riesgos de seguridad de la informacion son aquellos procesos
que reducen las pérdidas y brindan proteccién de la informacién, permitiendo
conocer las debilidades que afectan durante todo el ciclo de vida del servicio.

Es muy importante gue las organizaciones cuenten con un plan de gestion de
riesgos para garantizar la continuidad de los sistemas informaticos y telematicos.
Por este motivo, se ha visto la necesidad de desarrollar un analisis de riesgo de
seguridad de la informaciéon aplicade en La Contraloria Municipal de Neiva
(CMN). Antes de iniciar con este plan de gestién se ha revisado el documento
con el diagnostico del sistema actual de la entidad, donde se conoce la situacion
actual de la organizacién y la identificacién de los activos con sus respectivas
amenazas, para continuar con la medicion de riesgos existentes y sugerir las
protecciones necesarias que podrian formar parte del plan de gestion de riesgos
en la seguridad de la informacion.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se
encuentran los activos mediante el nivel de madurez de la seguridad existente y
sobre todo incentivar al personal a seguir las respectivas normas y
procedimientos referentes a la seguridad de la informacién y recursos.
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1. OBJETIVOS

1.1 Objetivo General

Desarrollar un plan de gestion de seguridad y privacidad que permita minimizar
los riesgos de pérdida de activos de la informacion en la Contraloria Municipal
de Neiva (CMN).

1.2 Objetivos Especlficos

» Plantear modelos de reportes para su posterior uso en cada incidencia
presentada en a Contraloria Municipal de Neiva (CMN).

+ Gestionar los eventos de seguridad de la informacion para detectar y tratar
con eficiencia, en particular identificar si es necesario o no clasificarlos
como incidentes de seguridad de la informacion.

+ Determinar el alcance del plan de gestién de riesgos de la seguridad y
privacidad de la informacion.

« Definir los principales activos a proteger en la Contraloria Municipal de
Neiva (CMN).

+ ldentificar las principales amenazas que afectan a los activos.

Proponer soluciones para minimizar los riesgos a los que esta expuesto
cada activo.

+ Evaluar y comparar el nivel de riesgo actual con el impacto generado
después de implementar el plan de gestién de seguridad de la
informacion

2. ALCANCES Y LIMITACIONES
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2.1 ALCANCES
Lograr el compromiso de la Contraloria Municipal de Neiva (CMN) para
emprender la implementacion del plan de gestion del riesgoen la -
seguridad de la informacion.
Designar funciones de liderazgo para apoyar y asesorar el proceso de
disefio e implementacion del plan de gestion.
Capacitar al personal de la entidad en el proceso de plan de gestién del
riesgo de la seguridad de la informacion.

2.2 LIMITACIONES

+ Crear el rubro del presupuesto necesario para apoyar la implementacion
del plan de gestion del riesgo de la seguridad de la informacion en la
Contraloria Municipal de Neiva (CMN).

3. GESTION DE RIESGOS

3.1 IMPORTANCIA DE LA GESTION DE RIESGOS

En el ambito empresarial se esta dando mayor prioridad a salvar, proteger y
custodiar el activo de la informacién, debido a que los sistemas de informacion y
los avances tecnolégicos estan siendo implementados en todas las empresas
del mundo.

La Contraloria Municipal de Neiva (CMN), sigue los lineamientos trazados por el
Gobierno Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y
Gobierno en Linea que viene impulsando actividades dentro de las entidades
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publicas para que se ajusten a modelos y estandares que permitan brindar
seguridad a la informacién dando cumplimiento al Decreto 1078 de 2015.

H

Los riesgos por desastres naturales, riesgos inherentes relacionados con
procesos no adecuados en el fratamiento de la misma informacion,
desconocimiento de normas y politicas de seguridad y el no cumplimiento de
estas, suelen ser los temas mas frecuentes y de mayor impacto presentes en las
empresas. Una entidad sin un plan de gestion de riesgos esta expuesta a perder
su informacion.

Todas las organizaciones deberian implementar planes para gestionar los
riesgos que afectan a los sistemas de informacién, tecnologias de informacion y
activos informaticos, considerando que en la actualidad los riesgos mas comunes
son generados por atagues dirigidos al software empresarial, afectando la
disponibilidad e integridad de la informacion almacenada o transportada a traves
de los equipos de comunicacion.,

1

Por esta razén hay que estar preparados para prevenir todo tipo de ataques o
desastres, ya que cuando el costo de recuperacion supera al costo de prevencion
es preferible tener implementados planes de gestion de riesgos que permitan la
continuidad de los sistemas informaticos y telematicos tras sufrir alguna pérdida
o dafio en la informacién de la =en‘:idad.

Considerando la situacién actual de la Contraloria Municipal de Neiva (CMN),
para reducir los niveles de riesgo, es indispensable disefiar un plan para iniciar
las practicas de las normas y politicas de seguridad e implementar procesos que
aseguren la continuidad de los servicios.

3.2 DEFINICION GESTION DEL RIESGO
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La definicidén estandarizada de riesgo proviene de la Organizacién Internacional
de Normalizacion (ISO), definiéndolo como “la posibilidad de que una amenaza
determinada explote las vulnerabilidades de un activo o grupo de activos y por lo
tanto causa dafio a [a organizacion®.

3.3 VISION GENERAL PARA LA ADMINISTRACION DEL RIESGO DE
SEGURIDAD DE LA INFORMACION

ANALISIS DE RIESGOS
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- 1
PROPUESTA DE MEDIDAS DE SEGURIDAD

"Figura 1 Prdceso pava la administracién del riesgo.

3.4 IDENTIFICACION DEL RIESGO

1. Riesgo Esfratégico: Se asocia con la forma en que se administra la Entidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con

la misién y el cumplimiento de los objetivos estratégicos, la clara definicion de
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politicas, disefio y cénceptualizacic’:n de la entidad por parte de la alta gerencia.

2. Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por
parte de la ciudadania hacia la institucion.

3. Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicién de los
procesos, de la estructura de [a entidad y de la articulacién entre dependencias.
4. Riesgos Financieros: Se relacionan con el manegjo de los recursos de la
entidad que incluyen: Ia ejecucion presupuestal, la elaboracion de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

5. Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, confractuales, de ética plblica y en general
con su compromiso ante la comunidad, de acuerdo con su mision.

6. Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolbgica de
la Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la mision.

3.5 SITUACION NO DESEADA

Hurto de informacién o de equipos informaticos.

Hurto de informacién durante el cumplimiento de las funciones

laborales, por intromisién

Incendio en las instalaciones de la empresa por desastre natural o de manera
intencional.

Alteracion de claves y de informacion.
Pérdida de informacion.
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Baja Cobertura de
internet.

Daiio de equipos y de
informacién Atrasos en la entrega
de informacion Atrasos en
asistencia téchica

Fuga de informacidn

’

Manipulacién indebida de informacion

4, ORIGEN DEL PLAN DE GESTION

Debido a que la Contraloria Municipal de Neiva (CMN) actualmente no cuenta
con un area de sistemas conformada y se evidencia que no existen procesos
asignados a dicha area entre otras vulnerabilidades que se enconiraron en el
sistema actual, es necesario crear un plan de gestién de riesgos de seguridad
de la informacién que permita proteger el activo mas valioso para la entidad como
es la informacién.

La situacion actual del sistema de seguridad de la informacién en la entidad se
encuentra planteado en el Diagnostico de seguridad y privacidad de la
Informacion.

El gobierno nacional y el ministerio de las TIC han abanderado los proyectos de
Gobierno digital que permite conocer el funcionamiento de las entidades publicas
en el pais. Es por ello necesario que la Contraloria Municipal de Neiva (CMN)
cumpla con los requisitos necesarios para entregar la informacién de manera
oportuna y eficiente a estas entidades, a la poblacion y a la misma CMN.

4.1 PROPOSITO DEL PLAN DE GESTION DE RIESGO DE LA SEGURIDAD
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DE LA INFORMACION.

Dar soporte al modelo de seguridad de la informacion al interior de la
entidad. Conformidad legal y evidencias de la debida diligencia.
Preparacién de un plan de respuesta a incidentes.

Descripcidn de los requisitos de'seguridad de la informacién para un producto, un
Servicio o un mecanismo.

Alcances, limites y organizacion del proceso de gestion de riesgos en la
seguridad de la informacién,

4.2 IDENTIFICACION DEL RIESGO

Proceso —> Objetivo del Proceso—> Identificacion de Activos—>» Riesgo
Causas (Amenazas y Vulnerabilidades).
\ .
Dieseripeidn del Riesgo.

Efectos de la materislizacion del Riesgo.

5. ANALISIS DE VULNERABILIDADES
5.1 DESCRIPCION DE VULNERABILIDADES
Aungue la proteccion de la informacion digital se ve amenazada frecuentemente

por errores cometidos por los usuarios, en la Contraloria Municipal de Neiva
(CMN) se encontraron otras amenazas e impactos como los siguientes:
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1. Los puntos de red ubicados en cada oficina no son suficientes y se han
dispuesto nuevos seguin se va presentando la necesidad.

2. Algunos cables de energia no estan cerca a los escritorios ¢ no son
suficientes para la cantidad de equipos que tiene cada oficina, existe
riesgo de pérdida de informacion en el caso que sean desconectados por
accidente y {a informacién procesada por el funcionario no alcanza a ser
guardada.

3. Las politicas y normas de seguridad de la informacién existentes no han
sido socializadas con todo el personal, por eso es muy comdn identificar
el incumplimiento a las reglas basicas del cuidado tanto de los equipos
informaticos y como de la informacion fisica y digital, algunas son:

Bebidas y alimentos cerca a los equipos de computo, cualquier derrame
de liquidos afectan los activos de informacién y de informatica.

« En algunos papeles reutilizables se encontré informacién personal que
debe ser reservada, identificandose la falta de confidencialidad y
privacidad.

+ La informacién es llevada en memorias o discos duros portatiles
personales, por ende, la informacién sale de la entidad.

+ No hay control para el uso de memorias portatiles en los equipos de ia
Contraloria Municipal de Neiva (CMN), exponiendo a perder la
informacion por virus no detectados o dafios irreparables del hardware.

» No existe un 4rea de sistemas con personal encargado de revisar,
documentar, disefiar y controlar los procesos propios de un modelo de
seguridad de la informacién para la Contraloria Municipal de Neiva (CMN).

+ No existe un historial de reportes de los procesos de asistencias y/o
mitigacién de vulnerabilidades realizados por el personal de sistemas en
la entidad.
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Los documentos fisicos que se manejan en la entidad no se han
digitalizado por lo tanto estédn expuestos a perdidas y dafios fisicos debido
a que los sitios de almagenamiento en las oficinas no son los adecuados.

No existe un plan de continuidad de los sistemas informaticos y
telematicos que permitan reanudar las operaciones normales durante o
después de interrupciones significativas a las operaciones de la
Contraloria Municipal de Neiva (CMN). (en caso de incendio o desastre
natural existen altas probabilidades de perder la informacién de los
servidores).
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5.2 MATRIZ DE VULNERABILIDADES Y MITIGACION DEL RIESGO

ANALISIS VALORACION
VULNERABILIDAD DESCRIPCION CAUSA EFECTO CLASIFICACION MITIGACION VIGENCIA DE
CALIFICACION EVALUACION CUMPLIMIENTO
DEL RIESGO

*Fallas eléctricas Las conexiones | Inadecuada Posible pérdida | *Riesgo . 40 Riesgo Plantear un huevo | Vigencia 2021

na son | conexién de | de informacion E'??cig:;?:‘?sc;co moderado disefio de la red

suficientes, no | cableado *Riesgo humano eléctrica

cumplen con las eléctrico

exigencias el

tamaiio de la red

de equipos de

computo (cables

sugltos,

inadecuada

estructura y

adecuacion)
*Afectacion de | Desconocimiento No socializacién Acciones no | *Riesgo 60 Riesgo Alto Disefiar, socializar | Vigencia 2021
activos de | de las politicas y No capacitacion adecuadas en el T;?g:?ff: e implementar un
informacién y | nomas de | delaspoliticasy | yapamiento  de | Serviclo Manual de
activos seguridad de fa narmas e | 155 activos de ;nﬁgﬁ%%%igﬁ la politicas y normas
informéticos. infarmacion, seguridad. informacion e|* Riesgo en de seguridad de

informaticos personal la informacitn en
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la Contraloria
Municipat de
Neiva (CMN).
*Pérdida de las faltas en la | Sedal Sefial débil en las | *Riesgo 40 Riesgo Implantar un | Vigencia 2021
informacion " . s ; oficinas. Tecnoldgico
*Pérdida de | Sefial de internet | inaldmbrica Retraso en | *Riesgo en {mportante modelo de red
tiempo productive | SO0 constantes. tiempos de ?S;’:;gg o basado en
en funcionres produccién pam | ;oo cableado
laborales. los funclonarios. estructurado,
*Incumplimiento El personal No existe | Ausencla de | *Riesgo de 60 Riesgo Alto Encargar a Vigencia 2021
. encargado de los . informacién. personal
de las actividades sistemas na es personal transferencia  de *Riesgo de capacitado para el
de seguridad de la | suficiente, encargado  de! | conocimiento y | servicio. aseguramiento de
b : >
informacién. No se estdn| ,,ceco de | falta de | “Riesgo g;g;‘?:?gfcmn- d
siguiendo aseguramiento capacitacisn tecnoldgico
rotacolos y : . personal de la
p de la informacidn
normas para Contraloria
garantizar la Municipal de

seguridad de la
informacion en la
entidad

Neiva (CMN} para
el cumplimiento
de procesos ¥y
actividades de
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seguridad de la

informacion
Confidencialidad e | En la entidad se Exposicion  de | incumplimiento *riesgo de | 60 Rigsgo Alto Socializar con los | Vigencia 2021
Integridad de la trabgja en [a | dafos personales | de Informacién funcionarios de la
informacién campafa cero | en papel | confidencialidad entidad acerca de
- papeles, sin | reutilizable: e integridad de la las politicas de

embargo se han informacién seguridad y

encontrado dentro confidencialidad

del papel de {a informacion.

rautilizable

informacion

Personal.
*Pardida de Los funcionarios | No hacen copias | Posible pérdida | *Riesgo gl_e 40 Riesgo *Capacitar al Vigencia 2021
Informacién no realizan copias | de seguridad de informacion lnfong;cg;g en Importante gir:&jﬂr?: la

de seguridad a la Servicio Municipal de

informacion

Neiva (CMN) para
el dominio de este
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producto de sus N tema.
. *Adquirir un
funciones. Servidor para
almacenar las
copias de
seguridad,
*Adquisicion de
una nube para
i almacenamiento
de informacién.
*Crear cuentas de
Uso de memonas | No Ray control | Infeccion  por | “Riesge usuario €O Yigencia 2021
extraibles y | deuso Virus Tecnoldgico - claves.
unidades
extraibles . 3
*Pérdida de { La documentacion | No se ha iniciado | Dafio de | *Riesgo de | 40 Riesgo Iniciar la | Vigencia 2021
informacién  ylo | e informacion en | la ejecucion de | documentos y [ Informacién Importante ejecucién de la
deterioro fisico papel o fisica estd | digitalizacion de | deterioro del digitalizacion y
siendo archivada | informacidn. papel. almacenamiento

en sitios no
adecuados para
ello.

de la informacién
contenida en
papel. '
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6. PROPUESTA DE SEGURIDAD

Revisar, organizar y ubicar las conexiones de electricidad segtn las
necesidades propias de las oficinas.

Revisar las politicas existentes para identificar debilidades y fortalezas, si
es necesario se hacen ajustes, teniendo en cuenta que seguridad
informatica no es igual a seguridad de la informacion.

Socializar las politicas de seguridad y privacidad de [a informacion con el
personal de la Contralorfa Municipal de Neiva (CMN).

Crear un rubro del presupuesto para la adquisicién de hardware y software
del Servidor Contraloria Municipal de Neiva (CMN).

Migrar a un mejor proveedor de alojamiento web los contenidos del portal
y la intranet corporativa, con el fin de garantizar la implementacion de
mejores polfticas de seguridad.

Adquirir un sistema de copias de seguridad en la nube para toda la
organizacion.

Crear el area de sistemas o TIC para dirigir la creacién y el contro} de un
sistema de seguridad y privacidad de la informacién en la Contraloria
Municipal de Neijva (CMN) junto con otras actividades propias del area.
Crear los procesos de la oficina de las TIC para la entidad.

Implementar el sistema de documentacion digital en la Contraloria
Municipal de Neiva (CMN) para reducir riesgos de pérdida de informacion
fisica.

La Contraloria Municipal de Neiva (CMN) comprometida con la camparia
cero papel, esta proxima en habilitar el software para digitalizacion de

documentos y gestion documental en los proximos meses.

6.1 PLAN SEGURO PARA EL ACOPIO DE COPIAS DE SEGURIDAD

Adguirir un servidor con caracteristicas especificas para el
almacenamiento de copias de seguridad de la informacién local manejada
en las diferentes dependencias.

Obtener una nube dedicada para la informacion de la Coniraloria
Municipal de Neiva (CMN) con el fin de tener un respaldo en caso de
accidentes.

Confar con un plan alternativo que asegure la continuidad de la actividad
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de los sistemas informaticos y telematicos en caso que ocurran incidentes
graves.

Nunca se debe olvidar que la realidad es que la entidad puede sufrir un
incidente que afecte su continuidad y, dependiendo de la forma en que se
gestionen dichos incidentes, las consecuencias pueden ser mas o menos
graves. Siempre teniendo en cuenta que la informacion requiere ser
protegida y se debe frabajar sobre los tres pilares fundamentales:
confidencialidad, integridad y disponibilidad. Una de las principales
caracteristicas que debe poseer la entidad es buscar como establecer un
Sistema de seguridad enfocado por procesos, resaltando |la importancia
que tienen las actividades de monitoreo y la correcta configuracion para
disminuir los riesgos y realizar tratamiento de las diferentes y constanies
vulnerabilidades, para lo cual se deberan tener en cuenta los hallazgos y
recomendaciones identificadas, cuyo proposite se encamine a mitigar los
riesgos encontrados.

6.2 PLAN DE CONTINUIDAD DE LOS SISTEMAS INFORMATICOS Y
TELEMATICOS

Disefiar un formato de chequeo de acuerdo a las necesidades de la
organizacion que permita realizar auditorias periédicas al con la finalidad
de verificar que los objetivos de control, procesos y procedimientos se
cumplan.

La Secretaria General debe socializar con el Contralor y los directivos la
importancia del Plan de Continuidad de los sistemas informaticos vy
telematicos, para hacer frente a incidentes graves de seguridad en la
Entidad, resumiendo de forma clara y sencilla cada una de las actividades
a desarrollar dentro del plan.

Disefiar estrategias para el proceso de recuperacion teniendo en cuenta
los tiempos de reacciéon e implementacion de contingencias ante la
realizacion de los eventos identificados.

Adoptar una de las tres posiciones anteriores, que permita minimizar la
ocurrencia o los efectos colaterales sobre la red, esto de acuerdo con los
siguientes enfoques:

1) Detectar el riesgo
2) Plantear controles y efectuar las implementaciones respectivas.
3) Mitigar el riesgo.

+ Disefiar un Plan de Contingencia teniendo en cuenta que la continuidad de los
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sistemas informaticos y telematicos dependera de los riesgos y amenazas
potenciales que seran tratados de acuerdo a lo siguiente:

1) Politica de copia de seguridad de datos

2) Procedimientos de almacenamiento fuera de la Contraloria Municipal de
Neiva (CMN)

3) Procedimientos de gestidn de emergencias, por desastre natural, por incendio
0 por inundaciones

6.3 IMPLEMENTACIGN DE POLITICAS DE SEGURIDAD PARA LA
INFORMACION

El analisis realizado a todo el contexto informatico y telematico de la Contraloria
Municipal de Neiva (CMN) permitié identificar que se desconocen y poco se
cumpien las politicas de seguridad de la informacién; por lo cual debe quedar
integrado con el documento actual. Se recomienda entre otros tener en cuenta:

+ Socializacién y capacitacion de temas de seguridad informatica y de la
informacion.
+ Ambiente con la seguridad fisica adecuada.

+ Sistemas de respaldo para mantener soporte de la informacion en caso
de eventualidades catastréficas.

6.4 PLAN DE CAPACITACION

Contar con un plan de capacitacion para el personal encargado de la seguridad
de la informacién, aspectos a fortalecer como:

1) Detectar los requerimientos tecnoldgicos
2) Determinar objetivos de capacitacion para personal
3) Evaluar los resultados de evaluaciones y monitoreo al sistema de seguridad.

4) Elaborar un programa de capacitacion en temas de ciberseguridad y politicas
de seguridad de la informacién para todos los funcionarios de la entidad.

5) Evaluar los resultados de cada actividad.

El Control Fiscal, Orgullo y Compromiso de Todos




Y )
@@ FORMATO

CONTRALORIA

MUNICIPAL DE NEIVA

6.5 ESTABLECIMIENTO DE UN SGSI Y CERTIFICACION EN LA NORMA
ISO/IEC 27001 y 27017

Dada la importancia en establecer y garantizar los procesos, procedimientos y
gestiones de la seguridad de la informacion, [a Contraloria Municipal de Neiva
(CMN) debe certificarse en [a Norma 1SO/IEC 27001 eficaz que ayude a
establecer un Sistema de Gestion de Seguridad de la Informacion eficiente, como
ventaja competitiva frente a otras organizaciones del mismo sector, ofrecer la
oporiunidad de optimizar las areas, dentro de la organizacién, relacionadas con
la informacion que mas le importan a la alta direccion de [a empresa.

Es importante reconocer que la norma ISQ/[EC 27001 acoge un proceso que
estéa enfocado en establecer, implementar, revisar, mantener y mejorar un
Sistema de Gestién de Seguridad de la Informacién en la organizacion.

La norma ISO/IEC 27001 se encuentra alineada a otros Sistemas de Gestion,
ayudando a la implementaciéon y al correcto funcicnamiento a la hora de
integrarla con otras normas.

Las principales caracteristicas de la norma ISO-27001 son:
- Armonia con otros estandares del Sistema de Gestion, como pueden ser SO
9001, 1SO 14001 e ISO 20000.

- Contintio proceso de mejora del propio Sistema de Gestion de Seguridad de la
Informacion.

- Se establecen todos los requisitos para la documentacion y los archivos.

- Se valoran los riesgos y los procedimientos de gestion que se utilizan en el
modelo de PHVA (planificar, hacer, verificar y actuar) referenciados en el Plan
Estratégico Tl de la institucién.

La norma ISO/IEC 27001 persigue un enfoque muy detallado hacia la Seguridad
de la Informacidn. Los activos necesitan proteger la informacién, ya sea en papel,
en formato digital o los activos fisicos, los funcionarios y contratistas deben tener
los conocimientos necesarios.

Se deben abordar cuestiones como pueden ser el desarrollo de la competencia
del personal hasta la proteccion contra el fraude informatico.
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La norma ISO27001 facilita Ia proteccidn de la informacién, ya que:

- Asegura la confidencialidad, ya que la informacién se encuentra accesible
solo a ciertas personas que estan autorizadas.

- Protege la integridad de la precision y la informacién en su fotalidad,
ademas de los métodos utilizados durante el tratamiento de la
informacién.

- Garantiza la disponibilidad, ya que existen usuarios que tienen acceso a
la informacion.

Para poder obtener la certificacion, por parte de un organismo certificador, lo
primerc que debemos tener es implementado un Sistema de Gestion de
Seguridad de la Informacidn de una forma efectiva y que cumplan con todos los
requisitos que establece la norma ISO/IEC 27001.
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CONCLUSIONES

El seguimiento constante a los procesos y la implementacion del plan de mitigacién
de riesgo de seguridad de la informacién deben ser ejecutados, monitoreados y

actualizados frecuentemente.

Es indispensable implementar el plan de gestién de riesgo que permitira prevenir

las posibles amenazas encontradas en la infraestructura tecnologica de la entidad.

Las politicas de seguridad de la informacion de la Contraloria Municipal de Neiva
(CMN) deben ser revisadas y actualizadas conforme al crecimiento, cambios de la
estructura organizacional, exigencias del gobierno y los mismos procesos dentro de

la entidad.

Lograr establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI)
permitira a terceros y demas organismos del sector tener mas confianza en los
procesos misionales de la Contraloria Municipal de Neiva (CMN), asi como también
lograr la certificacion respectiva en la Norma ISO/IEC 27001 y 270017.

El Control Fiscal, Orgullo y Compromiso de Todos




