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INTRODUCCION

La gestion de los riesgos de seguridad de la informacion son aquellos procesos
que reducen las pérdidas y brindan proteccion de la informacién, permitiendo
conocer las debilidades que afectan durante todo el ciclo de vida del servicio.

Es muy importante que las organizaciones cuenten con un plan de gestion de
riesgos para garantizar la continuidad de los sistemas informaticos y telematicos.
Por este motivo, se ha visto la necesidad de desarrollar un analisis de riesgo de
seguridad de la informacion aplicado en la Contraloria Municipal de Neiva (CMN).
Antes de iniciar con este plan de gestiéon se ha revisado el documento con el
diagnéstico del sistema actual de la entidad, donde se conoce la situacién actual
de la organizacién y la identificacion de los activos con sus respectivas amenazas,
para continuar con la mediciéon de riesgos existentes y sugerir las protecciones
necesarias que podrian formar parte del plan de gestién de riesgos en la seguridad
de la informacion.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se
encuentran los activos mediante el nivel de madurez de la seguridad existente y
sobre todo incentivar al personal a seguir las respectivas normas y procedimientos
referentes a la seguridad de la informacién y recursos.

El Control Fiscal, Orgullo y Compromiso de Todos




FORMATO

=%
BUNTRALUR'A CONTEXTO ESTRATEGICO

MUNICIPAL DE NEIVA

TABLA DE CONTENIDO

Pag.
Introduccién
1. Objetivos
gRE S, T T | AR (R = 7 O TR O 6
1.2 DIEINOS ERPIOCHICOS . . o i e i isnssnisnhs o vimin s ot ain b Ca e igons 6
2. Alcances y Limitaciones
Ptk 2 s R RN T T G LI S S 7
B B g g S OB - e o LS I 7
3. Gestién de Riesgos
3.1 Importancia de la Gestion del RieSg0.........ccccvvviiiiieiiiiii e 8
3.2 Definiciédn Gestion del Ri€Sg0... ...coooviiiiiieeiiiiiiiicciie e 9
3.3 Visiébn General para la administracion del Riesgo de Seguridad de la
HBIIVEBICHON ..o i vccisiiimncts i il v RE Bl B o cv v bt pow van i ash phions sam s s i tanes 10
3.4 Identificacion del Ri€SGO0..........uuuuiiiiiiiiieeiieccice e 10
3.5 SHUACIONNO dESEAUA. .. ...c.. By ciuis it scueitiion s oo s onersosbtusimmnss duntos sonsvuemnansmsing 11
4. Origen del plan de gestion de riesgode Sl ...........ooooeiviiiiiiiiiiiiiiiiiiiee, 12
4.1 Propdsito del plan de gestién de riesgode Sl..............oooeeeiiiiiiiiiinininnnee. 13
4.2 1doNCacIONABITIBRA0 ... e vivssssorsovinsmmbesion siavansnspsvnsevas 13
5. Analisis de vulnerabilidades .............cccccoeviiiiiiiiiiiii 14
5.1 Descripcion de vulnerabilidades. .........coooeeiieiiiiiiiiiiiiccicccieeeeeeee e 14
5.2 Matriz de vulnerabilidades y Mitigaciondel Riesgo................ccoevvivenee. 17
6. Propuestade Seguridad..............coooiiiiiiiii 22
6.1 Plan seguro para el acopio de copias de seguridad...................c.ceeeenee. 24
6.2 Plan de continuidad de los sistemas informaticos y telematicos............... 25
6.3 Implementacion de politicas.............coooiiiiiiiii 25
6.4 Plan de capacitacion..............oooiiiiiiiiii i 25
6.5 Certificacion en ISO/IEC 27001 / ISO/IEC 27017 ....oovvveiiiiiiiiiiiiiees 25
Bibliografia
Conclusiones
TABLA DE ILUSTRACIONES
Pag
Figura 1. Proceso para la Administracion del Riesgo..............ccccevvvieiiieniinnnn. 10
Figura 2. Matriz de vulnerabilidades y Mitigacion de Riesgo.............cccocceeviennen. 19

El Control Fiscal, Orgullo y Compromiso de Todos




FORMATO

4

CDTURIA CONTEXTO ESTRATEGICO

MUNICIPAL DE NEIVA

1. OBJETIVOS

1.1 Objetivo General

Definir los lineamientos y metodologia a seguir para el analisis, valoracion y
tratamiento de riesgos de Seguridad, alineados con las politicas de seguridad y
privacidad de la informacién en la Contraloria Municipal de Neiva.

1.2 Objetivos Especificos

+ Plantear modelos de reportes para su posterior uso en cada incidencia
presentada en la Contraloria Municipal de Neiva (CMN).

« Gestionar los eventos de seguridad de la informacién para detectar y tratar
con eficiencia, en particular identificar si es necesario o no clasificarlos
como incidentes de seguridad de la informacion.

+ Determinar el alcance del plan de gestion de riesgos de la seguridad y
privacidad de la informacion.

+ Definir los principales activos a proteger en la Contraloria Municipal de
Neiva (CMN).

+ Identificar las principales amenazas que afectan a los activos.

« Proponer soluciones para minimizar los riesgos a los que esta expuesto
cada activo.

« Evaluar y comparar el nivel de riesgo actual con el impacto generado
después de implementar el plan de gestion de seguridad de la
informacion.

2. ALCANCES Y LIMITACIONES

2.1 ALCANCES

+ Lograr el compromiso de la Contraloria Municipal de Neiva (CMN) para
emprender la implementacion del plan de gestion del riesgo en la
seguridad de la informacion.

+ Designar funciones de liderazgo para apoyar y asesorar el proceso de
disefio e implementacién del plan de gestion.

+ Capacitar al personal de la entidad en el proceso de plan de gestion del
riesgo de la seguridad de la informacién.

2.2 LIMITACIONES

+ Crear el rubro del presupuesto necesario para apoyar la implementacion del
plan de gestién del riesgo de la seguridad de la informacion en la
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Contraloria Municipal de Neiva (CMN).
3. GESTION DE RIESGOS

3.1 IMPORTANCIA DE LA GESTION DE RIESGOS

En el ambito empresarial se estd dando mayor prioridad a salvar, proteger y
custodiar el activo de la informacién, debido a que los sistemas de informacion y

los avances tecnolégicos estan siendo implementados en todas las empresas del
mundo.

La Contraloria Municipal de Neiva (CMN), sigue los lineamientos trazados por el
Gobierno Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y
Gobierno en Linea que viene impulsando actividades dentro de las entidades
publicas para que se ajusten a modelos y estandares que permitan brindar
seguridad a la informacién dando cumplimiento al Decreto 1078 de 2015.

Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos
no adecuados en el tratamiento de la misma informacién, desconocimiento de
normas Yy politicas de seguridad y el no cumplimiento de estas, suelen ser los
temas mas frecuentes y de mayor impacto presentes en las empresas. Una
entidad sin un plan de gestion de riesgos esta expuesta a perder su informacion.

Todas las organizaciones deberian implementar planes para gestionar los riesgos
que afectan a los sistemas de informacion, tecnologias de informacién y activos
informaticos, considerando que en la actualidad los riesgos mas comunes son
generados por ataques dirigidos al software empresarial, afectando Ila
disponibilidad e integridad de la informacién almacenada o transportada a través
de los equipos de comunicacién.

Por esta razén hay que estar preparados para prevenir todo tipo de ataques o
desastres, ya que cuando el costo de recuperacion supera al costo de prevencion
es preferible tener implementados planes de gestion de riesgos que permitan la
continuidad de los sistemas informaticos y telematicos tras sufrir alguna pérdida o
dafio en la informacién de la entidad.

Considerando la situacion actual de la Contraloria Municipal de Neiva (CMN), para
reducir los niveles de riesgo, es indispensable disefiar un plan para iniciar las
practicas de las normas y politicas de seguridad e implementar procesos que
aseguren la continuidad de los servicios.

3.2 DEFINICION GESTION DEL RIESGO

La definicion estandarizada de riesgo proviene de la Organizacién Internacional de
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Normalizacion (ISO), definiéndolo como “la posibilidad de que una amenaza
determinada explote las vulnerabilidades de un activo o grupo de activos y por lo
tanto causa dafio a la organizacion”.

3.3 VISION GENERAL PARA LA ADMINISTRACION DEL RIESGO DE
SEGURIDAD DE LA INFORMACION

; ESTABLECIMIENTO DE CONTEXTO

- R i i

IDENTIFICACION DE RIESGOS

ANALISIS DE RIESGOS <

EVALUACION DE RIESGOS

: TRATAMIENTO DE LOS RIESGOS

COMUNICACION Y CONSULTA
MONITORIZACION Y REVISION

Figura 1 Proceso para la administracién del riesgo.

3.4 IDENTIFICACION DEL RIESGO

1. Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la misién
y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

2. Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por parte
de la ciudadania hacia la institucion.

3. Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informaciéon institucional, de la definicion de los
procesos, de la estructura de la entidad y de la articulacién entre dependencias.

4. Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecuciéon presupuestal, la elaboraciéon de los estados financieros, los
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pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

5. Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad, de acuerdo con su mision.

3.5 Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la

Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

SITUACIONES NO DESEADAS
» Hurto de informacion o de equipos informaticos

» Hurto de informacion durante el cumplimiento de las funciones laborales, por
intromisién.

» Incendio en las instalaciones de la empresa por desastre natural o de manera
intencional.

Alteracién de claves y de informacién.
Pérdida de informacion.

Baja cobertura de internet.

N AN N Y

Dafio de equipos y de informacidn, atrasos en asistencia técnica.

Fuga de informacién.

S Al

Manipulaciéon indebida de informacioén.

4. ORIGEN DEL PLAN DE GESTION

Debido a que la Contraloria Municipal de Neiva (CMN) actualmente no cuenta con un
area de sistemas conformada y se evidencia que no existen procesos asignados a
dicha area entre otras vulnerabilidades que se encontraron en el sistema actual, es
necesario crear un plan de gestion de riesgos de seguridad de la informacién que
permita proteger el activo mas valioso para la entidad como es la informacion.

La situacion actual del sistema de seguridad de la informaciéon en la enti_dad se
encuentra planteado en el Diagnostico de seguridad y privacidad de la Informacién.

El Gobierno Nacional y el Ministerio de las TIC han abanderado los proyectos de
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Gobierno Digital que permite conocer el funcionamiento de las entidades publicas en el
pais. Es por ello necesario que la Contraloria Municipal de Neiva (CMN) cumpla con los
requisitos necesarios para entregar la informacion de manera oportuna y eficiente a

estas entidades, a la poblacién y a la misma CMN.

4.1 PROPOSITO DEL PLAN DE GESTION DE RIESGO DE LA SEGURIDAD DE LA

INFORMACION.
» Dar soporte al modelo de seguridad de la informacion al interior de la entidad.
> Conformidad legal y evidencias de la debida diligencia.
» Preparacion de un plan de respuesta a incidentes.
» Descripcién de los requisitos de seguridad de la informacién para un producto,
un servicio 0 un mecanismo.
» Alcances, limitaciones y organizacion del proceso de gestion de riesgos en la

seguridad de la informacién.

4.2 IDENTIFICACION DEL RIESGO

Proceso — Objetivo del Proceso —> Identificacion de Activos — Riesgo
Causas (Amenazas y Vulnerabilidades).
Descripcion del Riesgo.

Efectos de la materializacion del Riesgo.

5. ANALISIS DE VULNERABILIDADES

5.1 DESCRIPCION DE VULNERABILIDADES

Aunque la protecciéon de la informacion digital se ve amenazada frecuentemente por
errores cometidos por los usuarios, en la Contraloria Municipal de Neiva (CMN) se

encontraron otras amenazas e impactos como los siguientes:

1. Los puntos de red ubicados en cada oficina no son suficientes y se han

dispuesto nuevos segln se va presentando la necesidad.

2. Algunos cables de energia no estan cerca a los escritorios o no son suficientes
para la cantidad de equipos que tiene cada oficina, existe riesgo de pérdida de
informacion en el caso que sean desconectados por accidente y la informacion

procesada por el funcionario no alcanza a ser guardada.
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3. La UPS, desde el mes de septiembre de 2021 esta fuera de servicio porque las
baterias estan descargadas, cuando se suspende la energia todos los equipos
de computo se apagan de inmediato, colocando en riesgo la informacion
almacenada y los mismos equipos.

4. En la vigencia 2021 no se realizé6 mantenimiento preventivo a los computadores
portatiles y de escritorio.

5. Las politicas y normas de seguridad de la informacién existentes no han sido
socializadas con todo el personal, por eso es muy comun identificar el
incumplimiento a las reglas basicas del cuidado tanto de los equipos
informaticos y como de la informacién fisica y digital, algunas son:

Bebidas y alimentos cerca a los equipos de cdmputo, cualquier derrame de
liquidos afectan los activos de informacion y de informatica.

O

En algunos papeles reutilizables se encontré informaciéon personal que
debe ser reservada, identificandose la falta de confidencialidad y
privacidad.

La informacién es llevada en memorias o discos duros portatiles
personales, por ende, la informacién sale de la entidad.

No hay control para el uso de memorias portatiles en los equipos de la
Contraloria Municipal de Neiva (CMN), exponiendo a perder la
informacidn por virus no detectados o dafos irreparables del hardware.

No existe un area de sistemas con personal encargado de revisar,
documentar, disefiar y controlar los procesos propios de un modelo de
seguridad de la informacién para la Contraloria Municipal de Neiva
(CMN).

No existe un historial de reportes de los procesos de asistencias y/o
mitigacion de vulnerabilidades realizados por el personal de sistemas en
la entidad.

Los documentos fisicos que se manejan en la entidad no se han
digitalizado por lo tanto estdn expuestos a perdidas y dafios fisicos
debido a que los sitios de almacenamiento en las oficinas no son los
adecuados.

No existe un plan de continuidad de los sistemas informaticos y
telematicos que permitan reanudar las operaciones normales durante o
después de interrupciones significativas a las operaciones de la
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Contraloria Municipal de Neiva (CMN). (en caso de incendio o desastre
natural existen altas probabilidades de perder la informaciéon de los
servidores)

5.2 MATRIZ DE VULNERABILIDADES Y MITIGACION DEL RIESGO

ANALISIS VALORACION [ VIGENCIA DE
VULNERABILIDAD |DESCRIPCION CAUSA EFECTO CLASIFICACION CUMPLIMIENTO
CALIFICACI| EVALUACION MITIGACION
ON DEL RIESGO
Las conexiones No se realiza Posible Riesgo tecnoldgico 40 Riesgo moderado| Plantear un
Fallas en la no son mantenimiento a la pérdi nuevo diserio de| Vigencia 2022
conectividad y red suficientesy | UPSy alared de |dade informaciéon| Riesgo fisico lared
eléctrica. cuando se |datos y red eléctrica.| y dafio en los Riesgo humano eléctrica
suspende la equipos de
energia los coémputo.
equipos de
cémputo se
apagan
inmediatament
e.
Afectacion de activos |Desconocimien| No socializacion No|  Acciones no Riesgo 60 Riesgo Alto Disenar, Vigencia 2022
de informacién y to de las capacitacion de las | adecuadas en el Tecnoldgico socializar
activos informaticos. | politicas y politicas y normas |tratamiento de los|Riesgo en Servicio e implementar
normas de de seguridad. activos de Riesgo de la un manual de
seguridad de la| informacién Informacion politicas y
informacién. Riesgo en normas de
personal seguridad de la
informacién en
la Contraloria
Municipal de
Neiva.
Pérdida Las fallas Senal Sefal débil en Riesgo 40 Riesgo Actualizaciones Vigencia 2022
de en la sefal inalambri las oficinas. Tecnolégico Import de capacidad de
informaci de internet ca Retraso Riesgo en Servicio ante internet de
on son tiempos *Riesgo en la acuerdo a la
constantes. informacion necesidad y
crecimiento de
numero de
usuarios en las
diferentes
dependencias.
Incumplimiento de las El No existe Falta de Riesgo de 60 Riego alto Encargar a Vigencia 2022
actividades de personal personal capacitacion. informacion. personal
seguridad de la encargad encargado capacitado
informacién. o de los del proceso de Riesgo de servicio. para el
sistemas aseguramiento de aseguramien
no es la informacion. Riesgo todela
suficiente Tecnologico. informacion.
yla Capacitar al
persona personal de la
encargad entidad.
a tiene
otras
funciones.

6. PROPUESTA DE SEGURIDAD

necesidades propias de las oficinas.

poder compartir informacién y recursos tecnolégicos.

Revisar, organizar y ubicar las conexiones de electricidad segun las
Adquirir un servidor y software para aumentar el rendimiento de actividades y

Se debe realizar un estudio para adquirir equipos de escritorio y portatiles para

reemplazar los equipos obsoletos, con sistemas operativos Windows Standard.
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(equipos que llevan mas de 5 afios de uso).

Se debe realizar mantenimiento preventivo y correctivo a los computadores por
lo menos dos veces al afio.

Revisar las politicas existentes para identificar debilidades y fortalezas, si es
necesario se hacen ajustes, teniendo en cuenta que seguridad informatica no
es igual a seguridad de la informacién.

Socializar las politicas de seguridad y privacidad de la informacién con el
personal de la Contraloria Municipal de Neiva (CMN).

Migrar a un mejor proveedor de alojamiento web los contenidos del portal y la
intranet corporativa, con el fin de garantizar la implementacién de mejores
politicas de seguridad.

Adquirir un sistema de copias de seguridad en la nube para toda la
organizacion.

Crear el area de sistemas o TIC para dirigir la creacién y el control de un
sistema de seguridad y privacidad de la informacién en la Contraloria Municipal
de Neiva (CMN) junto con otras actividades propias del area.

Crear los procesos de la oficina de las TIC para la entidad.

Implementar el sistema de documentacién digital en la Contraloria Municipal de
Neiva (CMN) para reducir riesgos de pérdida de informacion fisica.

La Contraloria Municipal de Neiva (CMN) comprometida con la camparia cero
papel, esta proxima en habilitar el software para digitalizacion de documentos y
gestién documental en los préximos meses.

6.1 PLAN SEGURO PARA EL ACOPIO DE COPIAS DE SEGURIDAD

Adquirir un servidor con caracteristicas especificas para el almacenamiento de
copias de seguridad de la informacion local manejada en las diferentes
dependencias.

Obtener una nube dedicada para la informacion de la Contraloria Municipal de
Neiva (CMN) con el fin de tener un respaldo en caso de accidentes.

Contar con un plan alternativo que asegure la continuidad de la actividad de los
sistemas informaticos y telematicos en caso que ocurran incidentes graves.
Nunca se debe olvidar que la realidad es que la entidad puede sufrir un
incidente que afecte su continuidad y, dependiendo de la forma en que se
gestionen dichos incidentes, las consecuencias pueden ser mas 0 menos
graves. Siempre teniendo en cuenta que la informacién requiere ser protegida y
se debe trabajar sobre los tres pilares fundamentales: confidencialidad,
integridad y disponibilidad. Una de las principales caracteristicas que debe
poseer la entidad es buscar cémo establecer un Sistema de seguridad
enfocado por procesos, resaltando la importancia que tienen las actividades de
monitoreo y la correcta configuracion para disminuir los riesgos y realizar
tratamiento de las diferentes y constantes vulnerabilidades, para lo cual se
deberan tener en cuenta los hallazgos y recomendaciones identificadas, cuyo
propdsito se encamine a mitigar los riesgos encontrados.
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6.2

PLAN DE CONTINUIDAD DE LOS SISTEMAS INFORMATICOS Y

TELEMATICOS.

Disefiar un formato de chequeo de acuerdo a las necesidades de la
organizacion que permita realizar auditorias periédicas al con la finalidad de
verificar que los objetivos de control, procesos y procedimientos se cumplan.

La Secretaria General debe socializar con el Contralor y los directivos la
importancia del Plan de Continuidad de los sistemas informaticos y telematicos,
para hacer frente a incidentes graves de seguridad en la Entidad, resumiendo
de forma clara y sencilla cada una de las actividades a desarrollar dentro del
plan.

Disefar estrategias para el proceso de recuperacion teniendo en cuenta los
tiempos de reaccidon e implementacion de contingencias ante la realizacién de
los eventos identificados.

Adoptar una de las tres posiciones anteriores, que permita minimizar la
ocurrencia o los efectos colaterales sobre la red, esto de acuerdo con los
siguientes enfoques:

> Detectar el riesgo
> Plantear controles y efectuar las implementaciones respectivas.
> Mitigar el riesgo.

1) Disefiar un Plan de Contingencia teniendo en cuenta que la continuidad de los

sistemas informaticos y telematicos dependera de los riesgos y amenazas
potenciales que seran tratados de acuerdo a lo siguiente:

> Politica de copia de seguridad de datos

> Procedimientos de almacenamiento fuera de la Contraloria Municipal de
Neiva (CMN)

> Procedimientos de gestion de emergencias, por desastre natural, por
incendio o por inundaciones

6.3 IMPLEMENTACION DE POLITICAS DE SEGURIDAD PARA LA INFORMACION

El analisis realizado a todo el contexto informatico y telematico de la Contraloria
Municipal de Neiva (CMN) permiti¢ identificar que se desconocen y poco se cumplen
las politicas de seguridad de la informacién; por lo cual debe quedar integrado con el
documento actual. Se recomienda entre otros tener en cuenta:

Socializacion y capacitacion de temas de seguridad informatica y de la
informacion.

Ambiente con la seguridad fisica adecuada.

Sistemas de respaldo para mantener soporte de la informacién en caso de
eventualidades catastroficas.
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6.4 PLAN DE CAPACITACION

Contar con un plan de capacitacion para el personal encargado de la seguridad de la
informacién, aspectos a fortalecer como:

Detectar los requerimientos tecnolégicos

Determinar objetivos de capacitacién para personal

Evaluar los resultados de evaluaciones y monitoreo al sistema de seguridad.
Elaborar un programa de capacitaciéon en temas de ciberseguridad y politicas de
seguridad de la informacién para todos los funcionarios de la entidad.

Evaluar los resultados de cada actividad.

VVVY

Y

6.5 ESTABLECIMIENTO DE UN SGSI Y CERTIFICACION EN LA NORMA
ISO/IEC 27001 y 27017

Dada la importancia en establecer y garantizar los procesos, procedimientos y
gestiones de la seguridad de la informacion, la Contraloria Municipal de Neiva (CMN)
debe certificarse en la Norma ISO/IEC 27001 eficaz que ayude a establecer un
Sistema de Gestion de Seguridad de la Informacion eficiente, como ventaja
competitiva frente a otras organizaciones del mismo sector, ofrecer la oportunidad de
optimizar las areas, dentro de la organizacion, relacionadas con la informacién que
mas le importan a la alta direccién de la empresa.

Es importante reconocer que la norma ISO/IEC 27001 acoge un proceso que esta
enfocado en establecer, implementar, revisar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacién en la organizacion.

La norma ISO/IEC 27001 se encuentra alineada a otros Sistemas de Gestion,
ayudando a la implementacién y al correcto funcionamiento a la hora de integrarla con
otras normas.

Las principales caracteristicas de la norma ISO-27001 son:

» Armonia con otros estandares del Sistema de Gestion, como pueden ser ISO
9001, ISO 14001 e ISO 20000.

» Continto proceso de mejora del propio Sistema de Gestion de Seguridad de la
Informacion.

> Se establecen todos los requisitos para la documentacién y los archivos.

> Se valoran los riesgos y los procedimientos de gestion que se utilizan en el
modelo de PHVA (planificar, hacer, verificar y actuar) referenciados en el Plan
Estratégico Tl de la institucién.

La norma ISO/IEC 27001 persigue un enfoque muy detallado hacia la Seguridad de la
Informacién. Los activos necesitan proteger la informacion, ya sea en papel, en
formato digital o los activos fisicos, los funcionarios y contratistas deben tener los
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conocimientos necesarios.

Se deben abordar cuestiones como pueden ser el desarrollo de la competencia del
personal hasta la proteccion contra el fraude informatico.

La norma 1SO27001 facilita la proteccién de la informacién, ya que:

> Asegura la confidencialidad, ya que la informacion se encuentra accesible solo
a ciertas personas que estan autorizadas.

> Protege la integridad de la precision y la informacién en su totalidad, ademas
de los métodos utilizados durante el tratamiento de la informacién.

> Garantiza la disponibilidad, ya que existen usuarios que tienen acceso a la
informacién.

Para poder obtener la certificacion, por parte de un organismo certificador, lo primero
que debemos tener es implementado un Sistema de Gestién de Seguridad de la
Informacién de una forma efectiva y que cumplan con todos los requisitos que
establece la norma ISO/IEC 27001.

BIBLIOGRAFIA

RAMIREZ M, JE. ANALISIS, EVALUACION DE RIESGOS Y ASESORAMIENTO DE
LA SEGURIDAD INFORMATICA EN EL AREA DE REDES Y SISTEMAS DE LA
ALCALDIA DE PAMPLONA - NORTE DE SANTANDER
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/3415/1/88030934.
pdf..

MOLINA MIRANDA, MF. http://www.dit.upm.es/~posgrado/doc/TFM/TFMs2014-
2015/TFM Maria Fernanda Molina Miranda 2015.pdf

GUIA DE GESTION DE RIESGOS. MINISTERIO. SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION. MINISTERIO DE LAS TIC.
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION. Blog
especializado.  https://www.pmg-ssi.com/2015/05/por-que-implantar-un-sgsi-basado-
en-la-norma-iso-27001/

PLATAFORMA TECNOLOGICA PARA LA GESTION DE LA
EXCELENCIA. Sistemas de Gestion. https://www.isotools.org/

El Control Fiscal, Orgullo y Compromiso de Todos




FORMATO

CUNTRLURIA CONTEXTO ESTRATEGICO

MUNICIPAL DE NEIVA

CONCLUSIONES

El seguimiento constante a los procesos y la implementacion del plan de mitigacion de
riesgo de seguridad de la informacion deben ser ejecutados, monitoreados y
actualizados frecuentemente.

Es indispensable implementar el plan de gestién de riesgo que permitira prevenir las
posibles amenazas encontradas en la infraestructura tecnolégica de la entidad.

Las politicas de seguridad de la informacién de la Contraloria Municipal de Neiva
(CMN) deben ser revisadas y actualizadas conforme al crecimiento, cambios de la
estructura organizacional, exigencias del gobierno y los mismos procesos dentro de la
entidad.

Lograr establecer un Sistema de Gestiéon de Seguridad de la Informaciéon (SGSI)
permitirda a terceros y demas organismos del sector tener mas confianza en los
procesos misionales de la Contraloria Municipal de Neiva (CMN), asi como también
lograr la certificacidn respectiva en la Norma ISO/IEC 27001 y 270017.

Secretario Gepera
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