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1. JUSTIFICACION

La Contraloria Municipal de Neiva (CMN) desde la vigencia 2007 ha mejorado
la infraestructura tecnologica a traveés de convenios o donaciones con la
Contraloria General de la Republica y la Auditoria General de la Republica,
donde su planta de perscnal es de 31 funcionarics; sin embargo, con el
trascurrir del tiempo estos elementos tecnclégicos perdieron su vida datil y
donde algunos requieren de actualizacion a nivel de hardware y software
respectivamente.

En la vigencia 2010 hubo un incremento de personal en la entidad, por lo que
se requirid una apropiacion presupuestal para suplir esta deficiencia
tecnologica pero aun asi no era suficiente; aunado a o anterior, en el afno 2011,
la Contraloria Municipal de Neiva se convirtid en una contraloria de mediana
complejidad por lo gue se le suprimid la ayuda dada por la Contraloria General
de la Republica y la Auditoria General de la Republica

En el arno 2015, con la implementacion del Sistema de Gestion Integrado en la
entidad, se creod el proceso Gestion de TIC como parte fundamental para los
otros procesos por lo tanto es necesario que la Contraloria Municipal de Neiva
cuente con un Plan Estratégico como herramienta de administracion de las TIC,
no solo como soporte técnico a los problemas y dificultades informaticas y de
comunicaciones sino también con la administracién de la infraestructura
tecnoldégica y de las nuevas herramientas que se adquieran como apoyo
eficiente a la gestién operativa y administrativa.

Actualmente, factores como el crecimiento de la planta de personal implican un
incremento en los recursos técnicos, tecnologicos, sistemas de informacion,
aplicaciones, software, hardware, redes y telecomunicaciones para un
funcionamiento éptimo de la entidad, por lo que el proceso de Gestion de TIC
debe ser uno de los principales ejes estratégicos por la transversalidad en la
gestion de la informacion, siendo asi un apoyo a la Contraloria Municipal en la
mejora de los procesos operativos, misionales de evaluacidon y de gestion,
como también en la prestacion del servicio del portal web tanto para usuarios
internos y externos enmarcada en la normatividad de las tecnologias de la
informacion y las comunicaciones, toda vez que no se tiene una estrategia TIC
alineada con los objetivos institucionales y la vision a mediano y largo plazo
que permita una adecuada planificacion y optimizacion de los recursos de
apoyo para la institucion.
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2. OBJETIVO GENERAL

Formular, elaborar y adoptar el Plan Estratégico de las Tecnologias de la
Informacion y las Comunicaciones de la Contraloria Municipal de Neiva para el
periodo 2022-2025, alineados con el Plan de Accidon Institucional y la
normatividad vigente.

3. OBJETIVOS ESPECIFICOS

a) Determinar la situacidén actual de la Contraloria Municipal de Neiva en los
aspectos de tecnologias de la informacion y las comunicaciones.

b) Identificar los riesgos y vuinerabilidades de la Contraloria Municipal de Neiva
en el area de las tecnologias de ta informacion T1.

c) Formular el Plan Estratégico de Tl que establezca proyectos como
soluciones a las necesidades de la Contraloria Municipal de Neiva a corto,
mediano y largo plazo, con objetivos, estrategias y metas claras a 4 anos.

d) Alinear el Plan Estrategico de Tl con el Plan de Accion Institucional con el fin
de visualizar claramente la estrategia de componentes tecnoldgicos que
permitan el crecimiento de la entidad de manera planificada.

e) Lograr con la implementacidn del Plan Estratégico de Tl una mejora continua
en los diferentes procesos de la Contraloria Municipal de Neiva.

4. APLICACION DE LA METOLOGIA PETIC
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4.1 Fase |. Situacién Actual
4.1.1 Alcance de la Entidad

La Contraloria Municipal de Neiva es una entidad publica de caracter técnico,
con autonomia administrativa y presupuestal, sin personeria juridica, creada
con el Acuerdo numero 1 del 18 de enero de 1946 Ejerce el Contro! Fiscal en
el Municipio de Neiva, Las Ceibas Empresas Publicas de Neiva, Empresa
Social del Estado “Carmen Emilia Ospina de Neiva” El SETP, El ESIP,
Personeria Municipal de Neiva, El Concejo Municipal de Neiva, Las Curadurias
Primera y Segunda, Sociedad de Economia Mixta Mercasur Ltda. en
reestructuracion y at Punto de Contro! Secretaria de Educacion .

4 1.2 Evaluacion de las Condiciones Actuales

4.1.2.1 Evaluacion de la Estrategia de la Entidad

Desde la dependencia de la Secretaria General de la entidad, a cargo de los
procesos de apoyc, se gestionan los recursos que conforman la infraestructura
tecnolégica y de comunicaciones de la Contraloria Municipal de Neiva en forma
oportuna, eficiente y transparente respondiendo asi a los requerimientos
internos y externos, garantizando la disponibilidad, autenticacion, integridad y
confidencialidad de la informacién, asi como la conservacion y soporte del
hardware y software que posee la entidad facilitando fa operacién de la entidad
y el cumplimiento de su mision.

4.1.2.2. Evaluacién del Modelo Operativo de la Entidad

LLa Contraloria Municipal de Neiva en su organizacion interna esta conformada
por procesos como el estratégico, los misionales y los de apoyo, los cuales
estan representados en un mapa de macro procesos generales.

4.1.2.3 Estructura de Procesos del Sistema

La Contraloria Municipal de Neiva ha establecido un modelo de operacion por
procesos en el cual las actividades se ejecutan de acuerdo con el ciclo PHVA
(Planear, Hacer, Verificar y Actuar), buscando mejorar continuamente el
desemperio para responder a las necesidades y expectativas de la comunidad.
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El Modelo del Sistema de Gestién Integrado de la Contraloria Municipal de
Neiva tiene un total de once (11) procesos, categorizados en cuatro grandes
grupos: procesos estratégicos, procesos de apoyo, procesos misionales y
procesos de evaluacion de acuerdo con la propuesta establecida por la NTCGP
1000: 2009.

La estructura del modelo se observa en el mapa de procesos de la entidad, en
el cual se identifican graficamente los procesos que le permiten cumplir su
misién.

4.1.2.4 Procesos Estratégicos

Este tipo de procesos fijan los objetivos, las politicas y las estrategias para el
cumplimiento de la Mision y la Vision de la Institucion, incluye los procesos de
Direccionamiento Estratégico y de Comunicacion Publica.

El proceso de Direccionamiento Estratégico, es el que le da a la entidad su
orientacion. Es el proceso “conductor” de los demas que conforman el Sistema
de Gestion integral. En él se agrupan los requisitos relativos a las
responsabilidades de la alta direccién en el Modelo Estandar de Control Interno
MECI 2014 y en el Sistema de Gestion de Calidad para entidades publicas
NTCGP 1000: 2009.

El Proceso de Comunicacion Publica, tiene como objetivo Gerenciar estrategias
de comunicacion organizacional e informativa eficaces que garanticen el
conocimiento y participacion de los servidores publicos y los ciudadanos en la
gestion de las actividades de la Contraloria Municipal de Neiva que le
competen.

4 1.2.5 Procesos Misionales

Reune e interrelaciona los procesos que dan como resultado el cumplimiento
de la mision o razon de ser de la Institucion. Para el caso de la Contraioria
Municipal incluye los procesos de:

a) Participacién ciudadana
b) Fiscalizacion
¢) b) Responsabilidad fiscal y Jurisdiccion coactiva
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4.1.2.6 Procesos de apoyo

Proporcionan el soporte y proveen los recursos necesarios para el
cumplimiento de los objetivos de los Procesos estratégicos, misionales y de
evaluacion de la Entidad. En total son siete (7) de apoyo asi:

a) Gestion del Talento Humano

b) Gestion de Recursos Fisicos y Financieros

c) Gestion Documental

e) Gestion Juridica

4.1.2.7 Procesos de Evaluacion

La Entidad cuenta con dos procesos que se denominan Gestion de Control y
Mejoramiento Continuo cuyo objetivo es verificar de manera permanente vy
sistematica la efectividad del SISTEMA DE GESTION INTEGRADO de la
entidad - SGI, la eficiencia, eficacia y efectividad de los procesos; el nivel de
ejecucion de los Planes, programas y proyectos y los resultados de gestion,
con el propésito de detectar desviaciones y generar recomendaciones para
orientar las acciones de mejoramienio de la Contraloria Municipal de Neiva.
4.1.3 Infraestructura Tecnologica

La Contraloria Municipal de Neiva, esta dotada de la siguiente infraestructura
tecnolégica que le permite desarrollar su actividad misional y administrativa
apoyandose en herramientas tecnolégicas que generan valor agregado al
cliente interno y externo.

4.1.3.1 Plataforma Tecnoldgica de la Contraloria

4.1.3.2 Software

Windows 7,8 y 10 professional,

Dominio: www.contralcrianeiva gov.co

Pagina Web institucional: www.contralorianeiva.gov.co

Microsoft office professional edicion 2007, 2010, 2013, 2016 y 2019

Sistema administrativo y Financiero HASQL integrado por los méddulos de
Contabilidad, Tesoreria, Presupuesto, Némina y Almacen.

Control Fiscal al Servicio de Todos y del Medio Ambicente
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Antivirus: programa codificador que elimina cualquier error o filtracién por algin
archivo (virus) que dane de cualguier forma el sistema operativo.

4.1.3.3 Red Logica de Voz y Datos

32 Puntos légicos de voz y datos y treinta y cuatro (34) de corriente regulada y
no regulada.

Una central telefénica con su respectiva configuracion e implementacién para

centralizar la informacién de voz, lo cual ha mejorado ostensiblemente, la
fluidez en las comunicaciones.

4.1.3.4 Hardware
1 Video Beam adquirido por la Contraloria Municipal de Neiva

UPS de 15 KVA para suministro de corriente regulada y como soporte en caso
de fallos del sistema eléctrico.

Planta telefonica Marca Panasonic KXTEM824

14 COMPUTADORES PORTATILES: 14 computadores adquiridos por la
contraloria.

28 COMPUTADORES DE ESCRITORIO: 9 adquiridos mediante comodato
suscrito con el Municipio de Neiva y 19 computadores adquirnidos por la
Contraleria.

IMPRESORAS: 9 Impresoras lasser Jetp

5 Discos extraibles: cuatro de 1 Tb y otro de 500 Gb

ESCANER, 5 Escaner: HP doble Fax, escanec tamano carta y oficio, 15ppm,
con alimentador automatico, instalados en cada una de las dependencias

CAMARA, Camara video digital Marca SONY XR 260, Con disco duro 160 Gb

Las antericres adquisiciones hacen evidente en este dérgano de control su
dinamica hacia el cumplimiento de Ia vision y mision.

Control Fiscal al Servicio de Todos v del Medio Ambiente
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La forma como se administran los recursos tecnoldgicos es mediante fichas
tecnicas donde se consignan los datos del hardware, software, su ubicaciéon y
los responsables del manejo.

Durante la vigencia 2022 no se realizé mantenimiento preventivo al software y
hardware, inspeccion vy verificacion del funcionamiento de los mismos;
configuracion de impresoras dependiendo de ias necesidades de cada uno de
los usuarios.

Se administra la pagina web institucicnal y las Plataformas “SIA
CONTRALORIAS" Y “SIA OBSERVA" de propiedad la Auditoria General de la
Republica, mediante el cual los sujetos y Punto de control rinden de forma
mensual la contratacion y la cuenta anual a la Contraloria Municipal de Neiva
de manera mensual, bimensual, semestral y anual.

Mantenimiento y alimentacion de la pagina Web institucional, para garantizar el
servicio a los grupos de interés externos e internos en el ejercicio de la funcién
publica del control fiscal y facifitar el cumplimiento de los objetivos
institucionaies.

4.1.3.5 Otros Sistemas

SISTEMA DE INFORMACION FUNCION

SIA-OBSERVA -Auditoria General de | Gestion de Rendicion de informacion

la Republica contractual y presupuestal.

SIA CONTRALORIAS -Auditoria Gestién de Rendicion de cuenta fiscal

General de la Sujetos y Puntos de Control

Republica - ]

SIREL Gestion de Rendicion de cuenta de la |

CMN a la AGR. i

PIA Plan Integral de Auditoria

PLANES DE MEJORAMIENTO Se rinde el avance de cumplimiento a
I - ) los Planes suscritos conla AGR |

EDL-APP (Antes SEDEL) Aplicativo para la evaluacion de

desempefio laboral para los
funcionanos de carrera de todas las
o entidades del estado.

SECOP I Plataforma transaccional que pe?n'witev‘
a Compradores y Proveedores
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realizar el Proceso de Contratacion
enlinea
SIGEP El Sistema de Informaciéon y Gestion

del Empleo del Departamento
Administrativo de la Funcidn Publica,
es una herramienia que sirve de
apoyo a las entidades en los
procesos de planificacién, desarrollo y
gestion del recurso humano al
servicio del Estado.

CHIP El Consolidador de Hacienda e
Informacion  Publica, para nuestra
entidad funciona a ftravés de un
reporte de la informacion contable
gue se entrega al Municipio quien
actua como Consolidador de su
propia informacion, tambien el de la
Contraloria y de la Personeria.
lgualmente a través de este aplicativo
se reporta el Informe de Control
Interno Contable.

4.1.4 Infraestructura de Seguridad
4.1.4.1 Backup

Las copias de seguridad son una forma de proteccién de datos tal, que permite
la recuperacion de la informacion en el caso de que tenga lugar la pérdida del
equipamiento informatico (o hardware), ya sea debido a desastres naturales,
fallos de disco, espionaje, errores de operacion del sistema, etc.

Los usuarios de los equipos de computo de la Contraloria Municipal de Neiva,
deben realizar Backus de los archivos almacenados en su computador en
unidades de CD, DVD vy dispositivo USB, de la informacién mas sensible de su
equipo y sacarle una copia de seguridad en el medio de almacenamiento
elegido por el y con la frecuencia que el mismo disponga (diario, semanal,
quincenal o mensual).

Los funcionarios deben crear una carpeta con el nombre copias mas nombre
del funcionario y afo (COPIASMARTHARZ2023) para guardar la informacion
que considere importante y que se debe recuperar en caso de dafio o deterioro
del equipo de cOmputo. Los viernes de cada semana dicha carpeta debe ser
actualizada per el funcionario y colocarla en el directorio compartir para que la
administradora de los recursos tecnoldgicos de la Contraloria Municipal de
Neiva a través de [a red de datos la grave en un medio de almacenamiento
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extraible, para ello es obligacion de cada usuaric mantener debidamente
organizada su informacion, identificandola con una carpeta principal con el ano
de la vigencia y con subcarpetas que identifiquen cada uno de los
procedimientos gque maneja cada usuario.

Lo anterior, con el proposito de proteger la informacion automatizada generada
en la entidad ya que la informacion es un recurso que, como el resto de los
activos, tiene valor para la Institucion y por consiguiente debe ser protegida, la
presente Politica de Seguridad para Backup, tiene el propdsito de gestionar
adecuadamente la seguridad de la informacion

Esta politica protege la informacion de la Contraloria Municipal de Neiva, de
una amplia gama de amenazas, internas o externas, deliberadas o
accidentales, a fin de garantizar la integridad de la informacion.

Es importante que los principios de ésta politica sea parte de la cultura
organizacional, por lo tantc se debe asegurar un compromiso manifiesto de las
maximas Autoridades de la Institucion y de las Direcciones para la difusion y
cumplimiento de esta politica.

4.1.4.2 Medios de Backup

Lo primero que el usuario debe decidir es qué medio utilizara para hacer el
backup de sus archives. Si bien un disquete resulta apropiado para unas pocas
carpetas, resulta ineficiente cuando se necesita salvar algo grande.

Para backup de grandes cantidades de informacion se utilizan discos duros
extraibles, DVD y/c Memorias USB.

Se debe tener en cuenta que las copias de CD pueden hacer copiar un CD. En
cambio, el CD-ROM re escribible puede copiar un CD, borrarlo, y volver a
copiarlo otra vez.

4.1.4.3 Antivirus

Referente a antivirus los equipos de cdmputo estéan protegidos de las
amenazas informaticas, los equipos tienen instalado el antivirus MCAFEE
Endpoint Security.

4.1.4 4 Licenciamiento Herramientas Ofimaticas y Sistemas Operativos

La Contraloria Municipal de Neiva cuenta con el licenciamiento del Sistema

Operativo y paquete de Microsoft Office de los computadores de escritorio y
portatiles.
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4.2 FASE {l. MODELO DE LA ENTIDAD (ESTRATEGIA ORGANIZACIONAL)
4.2 1 Analisis del Entorno
Matriz DOFA

Mediante el analisis DOFA que establece el entorno en el cual se encuentra la
organizacién, frente a unos aspectos internos que son las fortalezas y las
debilidades y unos aspectos externos como son las oportunidades y las
amenazas, se obtiene un acercamiento para la formulacion de las lineas
estrategicas.

Tabla 8. Matriz DOFA

DEBILIDADES ~ AMENAZAS

Limitaciones en el presupuesto La normativa que regula el presupuesto
de las contralorias territoriales,
perdiendo cada vez mayor capacidad
financiera para su operacién

Inexistencia de algunas herramientas | Politicas del gobierno central, que
técnicas y tecnologicas para un mejor | pretenden  reducir los  organismos
gjercicio misional y deficiencia en el | territoriales.

uso de sistemas de informacién
existentes (falta de uso de las TIC)

Proceso de Gestion documental | Imagen desfavorable de los entes de

incipiente control ante la ciudadania
Deficiencias en el sistema y/o flujo de | Insolvencia patrimonial de los
comunicacion e informacion interna y | responsables fiscales
externa B
Liderazgo debil Intereses politicos

FORTALEZAS CPORTUNIDADES
Conocimiento y experiencia de los | Existencia de mecanismos para incluir a
funcionarios en el proceso auditor la ciudadania en el control social como

la participacion de las Veedurias vy
demas organizaciones ciudadanas.

Publicidad de la gestion institucional Factibilidad para formar alianzas vy
convenios con otfras entidades publicas

' _ para fortalecer el talento humano
Capacitacion y actualizacion  del | Alta variedad de aplicativos tecnoldgicos
recurso humano. disponibles en el mercado o su

posibilidad de desarrollo y

requerimientos del Min TIC.

Aprovechamiento y fortalecimiento de
medios de divulgacion
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4.2.2 Estrategia Organizacional

4.2.2.1 Misién

Ejercer el control y la vigilancia fiscal a los recursos publicos que administran
los sujetes vigilados, los particulares o entidades que manejen fondos o bienes
publicos, de forma oportuna, objetiva, imparcial y efectiva, promoviendo la
participacion ciudadana y la articulacidon con las partes interesadas, que
propenda por el mejoramiento continuo de la gestion publica, la optimizacion de
los recursos, la equidad, el desarrolio sostenible y el cumplimiento de los fines
esenciales del Estado.

4.2.2.2 Visién

Para el arno 2025, la Contraloria Municipal de Neiva sera reconocida por sus
resultados por las partes interesadas, como el ente de control fiscal territorial
lider en la vigilancia y control fiscal a nivel local y a nivel nacional sera
enaltecida por su desempenfo institucional, por parte de la Auditoria General de
la Republica, ia Contraloria General de la Republica y los entes de control fiscal
territcriates del pais.

4.2.2.3 Eslogan
‘Control Fiscal al Servicio de Todcs y del Medio Ambiente”
.4.2.3 Modelo Operativo de la Entidad

Imagen 1. Mapa de Procesos Contraloria Municipal
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4.2 4 Estructura Funcional
' La Contraloria Municipal de Neiva, cuenta con un liderazgo vertical, reflejado

en ei siguiente organigrama.

Imagen 2. Organigrama
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4.2.5 Arquitectura de la informacién

La construccion de los instrumentos de gestion de la informacion de la
Contraloria Municipal de Neiva, es una actividad que actualmente esta
realizando el proceso de Gestion Documental con apoyo del proceso Gestidn
de TIC, con base en las Tablas de Retencién Documental (TRD) vigentes.

4.3. Fase Ill. Modelo TIC
4.3.1 Mision y vision del proceso Gestién de TIC

4.3.1.1 Mision

Apoyar con herramientas tecnclédgicas seguras, flexibles y actualizadas a la
Contraloria Municipal de Neiva, con el proposito de colaborar con la
consecucion de su misién y vision institucional y que facilite la interrelacion de
la informacion entre procesos y areas en procura de la gestion operativa y
administrativa.

4.31.2 Vision

El proceso Gestion TIC para el afo 2023 sera un proceso lider en la
integracion, disponibilidad, confiabilidad y seguridad en la informacién en la
Contraloria Municipal de Neiva, rigiéndose por los estandares normativos
vigentes de las Tecnologias de la Informacion y las Comunicaciones y la
actualizacidon de las herramientas tecnolégicas para el logro de los objetivos de
la entidad.

4.3.2 Metas, Objetivos, Estrategias y factores de éxitc de Gestion de TIC
4.3.2.1 Metas

Apoyar la gestion de la informacién y las comunicaciones en las diferentes
areas de la Contraloria Municipal de Neiva alineados con los objetivos
institucionales, propiciando el mejoramiento continuo en los procesos
misionales y administrativos, utilizando herramientas, dispositivos y elementos
tecnoldgicos que se ajusten a las necesidades de |la entidad.

4.3.2.2 Objetivos
a) Garantizar la operatividad y el normal funcionamiento de los sistemas de
informacion, prestando el servicio de atencion y sclucion a los requerimientos

de los usuarios internos y externos.

b) Administrar eficiente y eficazmente los recursos tecnolagicos de la entidad.

Control Fiscal al Servicio de Todos y del Medio Ambiente
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¢} Mantener continuamente los servicios tecnoldgicos de la entidad de forma
disponible, confiable y segura.

d) Revisar los estudios previos relacionados con la adqguisicion de elementos,
dispositivos o herramientas tecnoldgicas y supervisar su implementacion.

e) Revisar los planes que le competen al proceso de Gestion de TIC.

4.3.2.3 Estrategias

a) Definir los lineamientos por acto administrativo del proceso de Gestion de
TIC, el cual debe contener sus responsables, las funciones y las obligaciones,
el cual sera socializado a todos los funcionarios de ta Contraloria Municipal de
Neiva.

b) Gestionar la implementacion de un sistema de informacion de
correspondencia enviada y recibida en la entidad.

c) Gestionar la implementacion de un sistema de informacion de los procesos
misionales (Participacion Ciudadana, Control Fiscal y Responsabilidad Fiscal).

4.3.2 4 Factores Criticos de Exito

Talento Humano: Actualmente no se cuenta con una Oficina de TIC que
garantice los servicios tecnoldgicos.

La Contraloria solo cuenta con un Profesional Universitaric encargada de la
administrar la pagina web y las plataformas de rendicion de cuentas (SIA
CONTRALORIAS y SIA OBSERVA) mediante las cuales los Sujetos y Puntos
de Control rinden informacion de forma mensual, semestral y anual; asi mismo
participa de los diferentes procesos de auditoria que se realizan en cada
vigencia.

Procesos. es necesario establecer y definir uncs lineamientos claros en cada
uno de los procesocs que seran interrelacionados con el proceso Gestion de
TIC, los cuales seran socializados con todes los funcionarios para que no haya
malas interpretaciones, modificaciones sin autorizacién 0 no se ejecuten
correctamente, como fueron concebidos inicialmente

Alta Direccion: para asegurar el desarrollo efectivo del plan estratégico de las
tecnologias de la informacidén y las comunicaciones es necesaric el
compromiso de la alta direccion, en cuanto a los recursos financieros, humanos
y tecnolégicos, ya que se pueden ver afectado la continuidad del proyecto.

Gestion TIC: debe establecerse una planeacion estrategica de tecnologias de
la informacién con un cronograma de actividades en el que se incluye una
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inversion tecnologica y un tiempo establecido para su ejecucion, ya se a corto,
mediano y/o largo plazo, asi mismo se debe elaborar unas politicas de
privacidad y seguridad de la informacién y promover permanentemente la
actualizacién de herramientas tecnolégicas.

4.3.3 Evaluacion de Estrategias de Tecnologias de la Informacién

Riesgos

a) Fallas eléctricas

) Causas: Sobre carga de equipos en el cableado eléctrico
. Efecto. Dafic de equipos, perdida de informacidon, posibilidad de
incendio.

b) Herramientas tecnoldgicas desactualizadas

. Causas: Obsolescencia de software y hardware
. Efecto: Desaprovechamiento del tiempo y ayudas para fa toma de
decisiones

c) Atague con software malicioso - malware (virus, gusanos y troyanos)

. Causas: Desactualizacion del antivirus o la no presencia de este.
. Efectos: Pérdida de informacion, dafo en equipcs.

d) Dano en las herramientas tecnologicas
. Causas: fallas eiéctricas, finalizacidon de vida util.
. Efectos: Inutilizacidbn de las herramientas tecnolégicas, peérdida de

tiempo del personal, atraso en entrega de informes y cumplimiento de metas.

e) Portal Web vulnerable

. Causas: falta de profesional idonea para atender actualizaciones vy
procesos de seguridad informatica y de soporte a las aplicaciones web.

. Efectos: Portal web fuera de linea.

Controles

a) Mantenimiento.
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b) Planear actualizaciones periddicas de acuerdo al plan de accion de
sistemas.

¢) Adquirir licencias de antivirus oportunamente.

e) Realizar copias de seguridad de informacion periédicamente.

4.3.4 ESTRUCTURA FUNCIONAL

Imagen 3. Estructura funciona! Gestion de TIC

SOPORTE Y
MANTENIMIENTO

PLANEACION Y
ADMINISTRACION TIC

GESTION TIC

431 GESTION TIC

El proceso Gestibn de TIC es el encargado de realizar la planeacion,
administracion de las tecnologias de la informacién y las comunicaciones de la
entidad, asi mismo efectua la estrategia y mantenimiento de las TIC, los cuales
deben ir direccionados con los objetivos institucionales y organizacionales, en
colaboracién a los otros procesos, como son procesos misionales, de apoyo vy
de evaluacion.

Son responsables de las siguientes operaciones:

a) Realizar y relacionar las necesidades y/o requerimientos tecnoldgicos de la
entidad.
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b) Dirigir, coordinar, supervisar y evaluar los sistemas de informacion,
aplicaciones, hardware y software de la entidad y planear las posibles mejoras
para el funcionamiento éptime.

€) Apoyar y coordinar con los demas procesos y areas de la entidad Ia
planificacion de las herramientas tecnoldgicas.

d) Mantener la informacion oportuna, veraz y precisa en la pagina web de ia
Contraloria Municipal de Neiva.

e) Mantener y garantizar el mantenimiento oportuno de las aplicaciones, del
software y hardware de la entidad.

5. CONCLUSIONES

El proceso de Gestién de TIC de la Contraloria Municipal de Neiva realizé un
analisis del estado actual de la entidad en cuanto a las herramientas
tecnoldgicas utilizadas y a los riesgos, con el propdsite de realizar un proceso
de planeacidn de las Ti, y tomar las medidas tendientes al logro de los
objetivos institucionales, por lo que se deben establecer proyectos con apoyo
del area del presupuesto para proyectar los recursos econdomicos que se van a
apropiar durante el periodo 2022-2025. Cabe resaltar que el presupuesto de Ia
entidad el 80% es para funcionamiento (ndmina),

6. RECOMENDACIONES

a) Realizar seguimiento y control al Plan de Tecnologias de Informacion por si
se requiere hacer modificaciones, cambios y/o ajustes correspondientes.

b) Es muy importante apropiar los recursos por parte del area de presupuesto
para cumplir con los proyectos plasmados en el Plan de Tecnologia de la
Informacion.

¢) La adquisicion de herramientas y dispositivos tecnoldgicos en la Contraloria
Municipal de Neiva deben ser orientados por el personal iddneo en ingenieria
de Sistemas.

d) Adquirir servicios en la nube mas escalables e integrales para el ecosistema
digital de la Contraloria Municipal de Neiva ya que los actuales no garantizan
de forma segura el entorno y contenido del portal web y la intranet institucional.
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e) Establecer convenios interinstitucionales o entidades privadas para la
adquisicion de sistemas de informacién para el manejo de la correspondencia,
archivo, gestién de calidad y manejo de las PQDS.

STEWVENSON MALDONADO MEDINA
ro (secretario general)

&J’bc’ to Flca ".Qf_)j @ur'n e s
GILBERTO MATEUS QUINTERO
Aprobé (Contralor Municipal de Neiva)
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