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1. INTRODUCCION

Teniendo en cuenta el alto impacto que vienen generado las nuevas Tecnologias de
la Informacién y las Comunicaciones en el desarrollo de las entidades en el ambito
Nacional, ha convertido el uso de las tecnolégicas en un instrumento organizacional-
transversal, que aporta valor agregado dentro de un modelo de gestion integral por
procesos.

La Contraloria Municipal de Neiva no puede estar ajena a esta realidad, por lo que
esta obligada a dotarse de instrumentos que le permitan el logro de dicho cometido,
especialmente con la expedicién de normas que generan tal obligacién para las
entidades publicas como el Decreto 415 de 2016, Decreto 612 de 2018, Decreto
1008 de 2018 entre otros. La permanente modernizacion de las entidades y el
avance acelerado de la tecnologia en el manejo y administracién de la informacion
han creado dependencia cada vez mayor de las TIC, para cumplir de manera
eficiente con su mision y los objetivos estratégicos.

La productividad y eficiencia, estan determinadas por el alto protagonismo de la
informacién y de las comunicaciones, lo cual hace necesario formular politicas y
proyectos que orienten el actuar de unos y otros en el desarrollo de sus actividades.
La alineacién del PETI con los objetivos y el Plan de Desarrollo institucional, permite
identificar y actualizar las necesidades tecnolégicas, formular e implementar las
politicas, metodologias y herramientas para lograr el aprovechamiento de los
recursos tecnolégicos, de inversion, aumentar eficiencia de la organizacion y mejorar
la prestacion de los servicios misionales de la institucion.

EI'PETI, constituye una guia de trabajo en el tiempo, que permite definir y administrar
las diferentes politicas y proyectos que conduzcan al logro de los objetivos
propuestos y a la ejecucion de los diferentes proyectos de manera coordinada de
acuerdo con las necesidades y prioridades de la Universidad.

El presente documento se apoya en la Guia cémo estructurar el Plan Estratégico de
Tecnologias de la Informacién — PETI Guia Técnica. (Ministerio de Tecnologias de
la Informacion y Comunicaciones, 2017 — actualizada en julio 2019)
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2. OBJETIVO

Disefiar el Plan Estratégico de Tecnologias de la Informacién (PETI) de la contraloria
Municipal de Neiva acorde con sus necesidades y los lineamientos de la Politica de
Gobierno Digital, como eje de desarrollo institucional para el periodo comprendido
entre el 2022 y 2025.

2.1  OBJETIVOS ESPECIFICOS

 Establecer el estado actual y determinar la brecha de la Contraloria Municipal
de Neiva frente al cumplimiento de los lineamientos definidos por la Politica
de Gobierno Digital.

o Fortalecer la infraestructura tecnolégica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad y seguridad.

» Establecer proyectos que permitan la innovacién y la transformacion digital en
la entidad, ampliando la cobertura de los servicios de TI.

o Actualizar e implementar sistemas de gestion de Informacién que apoyen la
gestion y la toma de decisiones

e Cumplir con la normatividad vigente.

¢ Alineacion de Tl - Entidad

3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) tiene como finalidad
el diagnostico, analisis, definicion y planeacion de los proyectos de tecnologia de
Informacion y Comunicaciones que la Contraloria Municipal de Neiva se propone
desarrollar durante los afios 2022 al 2025 para apoyar el cumplimiento de los
procesos y objetivos misionales a nivel institucional e incluye el entendimiento
estratégico, la situacion actual y objetivo de la gestion de TI, la identificacion de
brechas y definicién del portafolio de iniciativas, proyectos y el mapa de ruta con el
cual se apoyara la transformacion digital de la entidad.
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4. MARCO NORMATIVO Y REFERENCIA

Los siguientes documentos de referencia, normativos, vinculantes hacen parte
integral del presente documento, sus consideraciones, alcance y construccién:

° Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado
y de los particulares que ejercen funciones publicas o prestan servicios publicos.

. Ley 2294 de 2023 Por el cual se expide el Plan Nacional de Desarrollo 2022-
2026 "Colombia Potencia Mundial de la Vida"

» Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y
de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones

» Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

° Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
3 Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del

derecho de acceso a la informacién publica nacional y se dictan otras disposiciones.
° Ley 962 de 2005 El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticién de los particulares, que
obre en otra entidad publica, procederan a solicitar a la entidad el envio de dicha
informacién. En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacién del principio de colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacién de gue se trate,
siempre y cuando se encuentre debidamente certificado digitalmente por la entidad
que lo expide y haya sido solicitado por el funcionario superior de aquel a quien se
atribuya el tramite

° Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la Administracién Publica

. CONPES 3292 de 2004 Senala la necesidad de eliminar, racionalizar y
estandarizar tramites a partir de asociaciones comunes sectoriales e intersectoriales
(cadenas de tramites), enfatizando en el flujo de informacion entre los eslabones que
componen la cadena de procesos administrativos y soportados en desarrollos
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tecnoldgicos que permitan mayor eficiencia y transparencia en la prestacién de
servicios a los ciudadanos

@ Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacion de la
Norma Técnica de Calidad en la Gestion Publica

° Decreto 235 de 2010 Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas

® Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la
Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones.

° Decreto 2693 de 2012 Por el cual se establecen los lineamentos generales

de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.
° Norma Técnica Colombiana NTC 5854 de 2012 Accesibilidad a paginas
web El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las paginas web, que se presentan
agrupados en tres niveles de conformidad: A, AA, y AAA.

] Decreto 1377 de 2013  Por el cual se reglamenta parcialmente la Ley 1581
de 2012
. Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales

de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones

° Decreto 2433 de 2015 Por el cual se reglamenta el registro de TIC y se
subroga el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

° Decreto Unico Sectorial 1078 de 2015 Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

] Decreto103 de 2015 Por el cual se reglamenta parcialmente la ley 1712 de
2014 y se dictan otras disposiciones.

s Decreto 1083 de 2015 Decreto Unico reglamentario de la Funcién Publica

@ Resolucion 3564 de 2015 Por la cual se reglamentan aspectos relacionados
con la Ley de Transparencia y Acceso a la Informacion Publica.

° Decreto 415 de 2016. Articulo 2.2.35.3 Por el cual se establece que el director

de TI, conocido como Chief Information Officer (CIO) es el encargado de coordinar
y alinear la ejecucion de los procesos relacionados con tecnologia en todas las
organizaciones.

° Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parciaimente el
capitulo IV del titulo lll de la Ley 1437 de 2011 y el articulo 45 de la ley 1753 de
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2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales

° Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

° Decreto 612 de 2018  Por el cual se fijan directrices para la integracion de
los Planes Institucionales y estratégicos al Plan de Accién por parte de las entidades
del estado.

° Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y su subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las comunicaciones

° Decreto 2106 del 2019 Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica. Cap. Il Transformacion Digital Para Una Gestién Publica
Efectiva

° CONPES 3650 Importancia estratégica de la estrategia de Gobierno en Linea
° CONPES 3785 Politica de Servicio al Ciudadano: busca mejorar la
efectividad, colaboracion y eficiencia de las entidades y sus capacidades para
atender oportunamente y con calidad los requerimientos de los ciudadanos

s CONPES 3854 de 2016 Politica nacional de Seguridad Digital

° CONPES 3975 Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, establecié una acciéon a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

° Acuerdo 031 de 2014 Por medio del cual se aprueba el Plan de Desarrollo
Institucional (PDI) para el decenio comprendido entre los afios 2015 y 2024
° Resolucion 194 de 2018. Por la cual se crea el Comité de Seguridad de la

Informacién de la Universidad Surcolombiana

° CONPES 3920 de Big Data, del 17 de abril de 2018 Aumentar el
aprovechamiento de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico.

° Circular 02 de 2019 Con el propésito de avanzar en la transformacion digital
del Estado e impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano y Estado y
mejorar la provision de servicios digitales de confianza y calidad

® Directiva 02 de 2019 Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras disposiciones
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. Resoluciéon 79B de 2020. Por la cual se crea el Comité de Seguridad de la
Informacién de la Universidad Surcolombiana

° Resolucion 085 de 2021 Politica y Objetivos del sistema de Gestion de
Seguridad de la Informacion

. Resolucion 086 de 2021 Programa integral de gestién de datos personales

° Resolucién 087 de 2021 Politica de privacidad de datos personales

@ Resolucion P4042 de 2019. Por medio de la cual se crea, organiza y conforma

un grupo interno de trabajo de seguridad de la Informacién y Proteccién de Datos
personales y se asignan funciones de coordinador a un empleado publico de la
Universidad Surcolombiana

0 Resolucion 500 de 2021 Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital

5. REQUISITOS TECNICOS

. Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacion

. Norma Tecnica Colombiana NTC/ISO 27002: Buenas practicas para gestion
de la seguridad de la informacién

. Norma Técnica Colombiana NTC/ISO 17799 Cédigo de practica para la
gestion de la seguridad de la informacion.

. ISO/IEC 27005 Information technology Systems- Security techniques-
information security risk management.

. Norma Tecnica Colombiana NTC - ISO 19011 "Directrices para la Auditoria
de los Sistemas de Gestion de la Calidad y/o Ambiental"

. Modelo de Seguridad y Privacidad de la Informacién, Ministerio de

Tecnologias y Sistemas de Informacion.

6. ENTENDIMIENTO DE LA SITUACION ACTUAL
6.1 CONTEXTO INSTITUCIONAL

La Contraloria Municipal de Neiva es una entidad publica de caracter técnico, con
autonomia administrativa y presupuestal, sin personeria juridica, creada con el
Acuerdo nuimero 1 del 18 de enero de 1946. Ejerce el Control Fiscal en el Municipio
de Neiva a los sujetos de control Las Ceibas Empresas Publicas de Neiva, Empresa
Social del Estado “Carmen Emilia Ospina de Neiva”, SETP, ESIP, Personeria
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Municipal de Neiva, EI Concejo Municipal de Neiva, Las Curadurias Primera y
Segunda, Sociedad de Economia Mixta Mercasur Ltda. en reestructuraciéon y al
Punto de Control Secretaria de Educacién.

6.1.1 Misién

Ejercer el control y la vigilancia fiscal a los recursos publicos que administran los
sujetos vigilados, los particulares o entidades que manejen fondos o bienes publicos,
de forma oportuna, objetiva, imparcial y efectiva, promoviendo la participacién
ciudadana y la articulacion con las partes interesadas, que propenda por el
mejoramiento continuo de la gestién publica, la optimizacion de los recursos, la
equidad, el desarrollo sostenible y el cumplimiento de los fines esenciales del
Estado.

6.1.2 Visién

Para el afo 2025, la Contraloria Municipal de Neiva serd reconocida por sus
resultados por las partes interesadas, como el ente de control fiscal territorial lider
en la vigilancia y control fiscal a nivel local y a nivel nacional sera enaltecida por su
desempefio institucional, por parte de la Auditoria General de la Republica, la
Contraloria General de la Republica y los entes de control fiscal territoriales del pais.
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6.1.3 Estructura Organica
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Grafica 1. Organigrama Contraloria Municipal de Neiva

DIRECCION DE
PARTICIPACION
CIUDADANA

_ RESPONSABILIDAD
FISCALY.

) ~ DIRECCIONDE -
 DIRECCIONDE
- FISCALIZACION

Actualmente la estructura organica esta definida segun el Acuerdo 059 del 18 de
diciembre de 2017

6.1.4 Plan Estratégico de la Contraloria Municipal 2022-2025

En el documento del Plan Estratégico de la Contraloria Municipal 2022-2025,
“CONTROL FISCAL AL SERVICIO DE TODOS Y DEL MEDIO AMBIENTE”,
adoptado mediante Resolucién 096 de 2022, contempla en el objetivo estratégico
No. 3 Fortalecimiento e invocacion institucional, el cual tiene asociado 3 programas:

Objetivo Estratégico 3: Fortalecimiento e invocacién institucional
» Suscribir convenios o alianzas estratégicas en pro de la defensa del control
fiscal y disciplinario.
« Implementacion del plan piloto del nuevo horario laboral para la CMN.

Control Fiscal al Servicio de Todos y del Medio Ambiente

Carrera 5 No. 9-74 Piso 4 PBX: 8717753- 8711170 Neiva (H)
www.contralorianeiva.gov.co

GD-F-13/V10/24-10-2022



FORMATO

aa <y
Comﬁ[onin _— CONTEXTO ESTRATEGICO

Municipal de Neiva

o Gestionar comodatos y donaciones con los entes territoriales locales,
regionales, el gobierno nacional y organizaciones (ESAL), fundaciones
nacionales e internacionales, de un predio y los recursos econdémicos
necesarios para la construccion del edificio de la CMN. Asi mismo, gestionar
los recursos logisticos y tecnolégicos para el mejoramiento del ambiente
laboral y el desempefio institucional.

6.2 MODELO OPERATIVO

La Contraloria Municipal de Neiva tiene implementado en el Sistema de Gestion de
Calidad un modelo de operacién por procesos dividido en cuatro clases de procesos:
Estratégicos, Misionales, de Evaluacién y de Apoyo con los cuales la entidad
complementa el desarrollo de su misién, sus objetivos y ejecuta de manera articulada
y eficiente sus funciones.

Actualmente contempla veintidés (22) procesos distribuidos asi: seis (6)
Estrategicos, tres (3) Misionales, cinco (5) de Evaluacion y ocho (8) de Apoyo.

El proceso Gestion de Informacién, Tecnologias y Control Documental es un proceso
transversal que se encuentra ubicado en el marco de los procesos de apoyo, el cual
tiene objetivo “Desarrollar, implementar, mantener y gestionar la plataforma
tecnolégica existente en la Institucién y asesorar la adquisicion e implementacion de
nuevas tecnologias de informacién y comunicaciones que brinden soluciones
eficaces a las necesidades de los procesos académicos y administrativos de la
comunidad universitaria y servicios a la comunidad en general."
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Grafica 2. Mapa de Procesos Contraloria Municipal de Neiva

6.2.1. Alineacion de Tl con los procesos

Actualmente la Contraloria de Neiva no cuenta con una dependencia que sea
trasversal a los procesos de la entidad segun el decreto 415 de 2016. En la entidad
existe un profesional Universitario a cargo de la Direccién de Fiscalizacion que es el
encargado de TIC en la entidad.

6.3. DOMINIO SISTEMAS DE INFORMACION

La Contraloria del Municipio de Neiva, no cuenta con un sistema de informacién
propios, administra algunos sistemas de informacién propios de la Auditoria General
de la Republica. Los sistemas de informacién que utiliza la entidad son:

SISTEMA DE INFORMACION FUNCION
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SIA-OBSERVA -Auditoria General de
la Republica

Gestién de Rendicion de informacion contractual
y presupuestal.

SIA CONTRALORIA -Auditoria | Gestién de Rendicion de cuenta fiscal Sujetos y

General de la Republica Puntos de Control

SIREL Gestion de Rendicién de cuenta de la CMN a la
AGR.

PIA Plan Integral de Auditoria

PLANES DE MEJORAMIENTO

Se rinde el avance de cumplimiento a los Planes
suscritos con la AGR

EDL-APP (Antes SEDEL)

Aplicativo para la evaluaciéon de desempefio
laboral para los funcionarios de carrera de todas
las entidades del estado.

SECOP I

Plataforma transaccional que permite a
Compradores y Proveedores realizar el Proceso
de Contratacion en linea

SIGEP

El Sistema de Informacion y Gestion del Empleo
del Departamento Administrativo de la Funcién
Publica, es una herramienta que sirve de apoyo a
las entidades en los procesos de planificacion,
desarrollo y gestién del recurso humano al
servicio del Estado.

CHIP

El Consolidador de Hacienda e Informacion
Publica, para nuestra entidad funciona a través de
un reporte de la informacién contable que se
entrega al Municipio quien actia como
Consolidador de su propia informacién, también el
de la Contraloria y de la Personeria. Igualmente a
través de este aplicativo se reporta el Informe de
Control Interno Contable.

6.4.

6.4.1. Estrategia y gobierno.

DOMINIO SERVICIOS TECNOLOGICOS

La gestion de los servicios tecnolégicos se realiza a través de la Secretaria General
de la Contraloria Municipal de Neiva, con el apoyo del profesional universitario quien
es el encargado de presentar las necesidades tecnologicas que requiere la entidad.
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Mantenimiento preventivo y correctivo de los equipos de coémputo.

6.4.2. Administracién de sistemas de informacién.

La administracion de los sistemas de informacion utilizados por la entidad esta
definido a cargo del profesional universitario, asi como la administracion de la pagina
web de la entidad y la administracion de los correos corporativos de la entidad. El
mantenimiento a los sistemas de informacion esta a cargo de los propietarios de
cada sistema de informacion, la entidad no cuenta con sistemas de informacion
propios.

6.4.3. Infraestructura

Dentro de la infraestructura Tecnoldgica, la entidad cuenta con equipos para el
desarrollo de su actividad misional y administrativa apoyandose en herramientas
tecnolégicas que generan valor agregado al cliente interno y externo.

Plataforma Tecnologica de la Contraloria

Software Windows 7,8 y 10 profesional

Dominio y Hosting: www.contralorianeiva.gov.co

Microsoft office profesional edicién 2007, 2010, 2013, 2016y 2019

Sistema administrativo y Financiero HASQL integrado por los médulos de
Contabilidad, Tesoreria, Presupuesto, Némina y Almacén.

Antivirus: Software que elimina cualquier error o filtracién por algtn archivo (virus)
que dafie de cualquier forma el sistema operativo.

6.4.4. Conectividad

La Contraloria del Municipio de Neiva garantiza la conectividad a internet de la
entidad a través de un cableado estructurado de categoria 5 con obsolescencia, que
comprende 32 Puntos légicos de voz y datos, treinta y cuatro (34) de corriente
regulada y no regulada. El proveedor de servicios de internet provee la conexion a
través de fibra dptica, con una velocidad de 50 Mbps.

Una central telefénica con su respectiva configuracion e implementacion para
centralizar la informacién de voz, lo cual ha mejorado ostensiblemente, la fluidez en
las comunicaciones.

Equipo firewall, cortafuego, seguridad perimetral, Licenciamiento de firewall.
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6.4.5. Servicios de operacion

. La entidad cuenta con un profesional universitario que es el encargado del
control e instalacion Software licenciado para uso del usuario final (Antivirus, Office,
otros), Coordinacién de garantias de equipos de computo, Coordinacién para
adquisicion de los repuestos para el hardware de la entidad, supervisor de contratos
de alquiler de equipos tecnolégicos.

1 Video Beam adquirido por la Contraloria Municipal de Neiva

UPS de 15 KVA para suministro de corriente regulada y como soporte en caso de
fallos del sistema eléctrico.

Planta telefénica Marca Panasonic KXTEM824

14 COMPUTADORES PORTATILES: 14 computadores adquiridos por la
contraloria.

28 COMPUTADORES DE ESCRITORIO: 9 adquiridos mediante comodato suscrito
con el Municipio de Neiva y 19 computadores adquiridos por la Contraloria.
IMPRESORAS: 9 Impresoras lasser Jet

5 discos extraibles: cuatro de 1 Tb y otro de 500 Gb.

ESCANER, 5 Escaner: HP doble Fax, escaneo tamafio carta y oficio, 15ppm, con
alimentador automatico, instalados en cada una de las dependencias

CAMARA, Camara video digital Marca SONY XR 260, Con disco duro 160 Gb

Las anteriores adquisiciones hacen evidente en este 6rgano de control su dindmica
hacia el cumplimiento de la visién y mision.

4.1.4 Infraestructura de Seguridad

4.1.4.1 Backup

Las copias de seguridad son una forma de proteccién de datos tal, que permite la
recuperacion de la informacion en el caso de que tenga lugar la pérdida del
equipamiento informatico (o hardware), ya sea debido a desastres naturales, fallos
de disco, espionaje, errores de operacion del sistema, etc.

Los usuarios de los equipos de cdmputo de la Contraloria Municipal de Neiva, deben
realizar Backus de los archivos almacenados en su computador en unidades de CD,
DVD vy dispositivo USB, de la informacion mas sensible de su equipo y sacarle una
copia de seguridad en el medio de almacenamiento elegido por él y con la frecuencia
que el mismo disponga (diario, semanal, quincenal o mensual).

Los funcionarios deben crear una carpeta con el nombre copias mas nombre del
funcionario y afio (COPIASMARTHAR2023) para guardar la informacién que
considere importante y que se debe recuperar en caso de dafio o deterioro del
equipo de computo. Los viernes de cada semana dicha carpeta debe ser actualizada
por el funcionario y colocarla en el directorio compartir para que la administradora de
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los recursos tecnologicos de la Contraloria Municipal de Neiva a través de la red de
datos la grave en un medio de almacenamiento extraible, para ello es obligacion de
cada usuario mantener debidamente organizada su informacion, identificandola con
una carpeta principal con el afio de la vigencia y con subcarpetas que identifiquen
cada uno de los procedimientos que maneja cada usuario.

Lo anterior, con el propésito de proteger la informacién automatizada generada en
la entidad ya que la informacién es un recurso que, como el resto de los activos,
tiene valor para la Institucion y por consiguiente debe ser protegida, la presente
Politica de Seguridad para Backup, tiene el propésito de gestionar adecuadamente
la seguridad de la informacién

Esta politica protege la informacién de la Contraloria Municipal de Neiva, de una
amplia gama de amenazas, internas o externas, deliberadas o accidentales, a fin de
garantizar la integridad de la informacion.

Es importante que los principios de esta politica sea parte de la cultura
organizacional, por lo tanto, se debe asegurar un compromiso manifiesto de las
maximas Autoridades de la Institucion y de las Direcciones para la difusién y
cumplimiento de esta politica.

4.1.4.2 Medios de Backup

Lo primero que el usuario debe decidir es qué medio utilizara para hacer el backup
de sus archivos. Si bien un disquete resulta apropiado para unas pocas carpetas,
resulta ineficiente cuando se necesita salvar algo grande.

Para backup de grandes cantidades de informacién se utilizan discos duros
extraibles, DVD y/o Memorias USB.

Se debe tener en cuenta que las copias de CD pueden hacer copiar un CD. En
cambio, el CD-ROM re escribible puede copiar un CD, borrarlo, y volver a copiarlo
otra vez.

4.1.4.3 Antivirus

Referente a antivirus los equipos de computo estan protegidos de las amenazas
informaticas, los equipos tienen instalado el antivirus MCAFEE Endpoint Security.
4.1.4 .4 Licenciamiento Herramientas Ofimaticas y Sistemas Operativos

La Contraloria Municipal de Neiva cuenta con el licenciamiento del Sistema
Operativo y paquete de Microsoft Office de los computadores de escritorio y
portatiles.

6.5. DOMINIO GESTION DE INFORMACION

Los sistemas de informacion de la Contraloria Municipal de Neiva son propiedad de
la Auditoria General de la Republica, la entidad solo administra informacién que
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reporta los sujetos de control del Municipio de Neiva por ende no se tiene acceso a
las bases de datos. El sistema de informaciéon HASQL integrado por los médulos de
Contabilidad, Tesoreria, Presupuesto, Némina y Almacén, cuenta con una base de
datos con SQL Server. La administraciéon de la base de datos del sistema HASQL
se encuentra a cargo del profesional especializado |l encargado de talento humano.

La entidad cuenta con el Comité de Seguridad de la Informacién, como érgano
responsable de la implementacion, aplicabilidad y funcionalidad de la Politica de
Seguridad de la Informacién, Politica de Proteccion de Datos Personales y del Plan
de Contingencia y Continuidad Informatico. De igual manera se cuenta con la Politica
de seguridad de la informacion, Politica de Privacidad de datos personales, conforme
lo reglamentado en la Ley 1581 de 2012 y las demas normas que la complementen,
definan o reglamenten.

6.6 DOMINIO USO Y APROPIACION DE LA TECNOLOGIA

Actualmente la Contraloria Municipal de Neiva administra las plataformas de la
Auditoria General de la Republica y vigila a los 42 sujetos de control del Municipio
de Neiva, los cuales son los responsables del cargue de la informacién constante
que se consolida por parte de esta entidad y se reporta a la AGR.

En cumplimiento a la politica Nacional de Gobierno Digital y la ley 1712 de 2014, Ley
de Transparencia y del derecho de acceso a la informacién publica nacional, la
entidad publica la informacién al servicio de la ciudadania.

6.7 NECESIDADES

A continuacion, se relacionan las necesidades tecnoldgicas identificadas mediante
requerimientos realizados por los diferentes procesos de la entidad:

Sistema de gestién documental

Sistema de respaldo del almacenamiento de informacion
Licenciamiento de software

Modernizacion de la infraestructura tecnolégica

Re potencializacién de equipos existentes.

Sistema de seguridad perimetral.

# DOFA
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Matriz DOFA. Como herramienta para diagnosticar la situacion actual del Centro de
Informacion, Tecnologias y Control Documental y nuevas tecnologias se construy6
la matriz de debilidades, oportunidades, fortalezas, amenazas, el con el siguiente
resultado:

7.1

7.3

7.4

DEBILIDADES

Limitaciones en el presupuesto

Inexistencia de algunas herramientas técnicas y tecnolégicas para un mejor
ejercicio misional y deficiencia en el uso de sistemas de informacion
existentes (falta de uso de las TIC)

Proceso de Gestion documental incipiente

Deficiencias en el sistema y/o flujo de comunicacién e informacién interna y
externa

Liderazgo debil

OPORTUNIDADES

Existencia de mecanismos para incluir a la ciudadania en el control social
como la participacion de las Veedurias y demas organizaciones ciudadanas.
Factibilidad para formar alianzas y convenios con otras entidades publicas
para fortalecer el talento humano

Alta variedad de aplicativos tecnolégicos disponibles en el mercado o su
posibilidad de desarrollo y requerimientos del Min TIC.

Aprovechamiento y fortalecimiento de medios de divulgacion

FORTALEZAS

Conocimiento y experiencia de los funcionarios en el proceso auditor
Publicidad de la gestién institucional
Capacitacion y actualizacion del recurso humano.

AMENAZAS

La normativa que regula el presupuesto de las contralorias territoriales,
perdiendo cada vez mayor capacidad financiera para su operacion
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8
8.1

Politicas del gobierno central, que pretenden reducir los organismos
territoriales.

Imagen desfavorable de los entes de control ante la ciudadania

Insolvencia patrimonial de los responsables fiscales

Intereses politicos

ENTENDIMIENTO ESTRATEGICO
RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten identificar los paradigmas a romper en la
Contraloria Municipal de Neiva para llevar a cabo la transformacién de la gestién de

TI.

A continuacion, se listan las siguientes rupturas estratégicas identificadas:

a.

C.

La tecnologia sera considerada un factor de valor estratégico para la entidad.

La informacion, los sistemas y la tecnologia estaran alineados con el
desarrollo del sector, el plan sectorial y con la adopcion de la cultura digital
del pais.

Apoyar la gestién del control fiscal territorial.

La informacion de acceso a la comunidad.

La informacién emitida por el érgano de control fiscal territorial sera publica y
de acceso a la comunidad en general en cumplimiento de la ley 1712 de 2014
la ley de transparencia y del derecho de acceso a la informacion publica
nacional

Fortalecer el equipo humano y desarrollar sus capacidades de Uso y

Apropiacion de TIC.

Contar con un area de TIC en la entidad.

Aumentar las competencias de Tl al personal de la Institucion.

Integrar a los proveedores en la generacién de valor.

Desarrollar cultura digital y de seguridad de la Informacién al interior de la
entidad.
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¢ Realizar comunicacion interna sobre la adopcién de TIC y de Seguridad de la
Informacion a nivel Institucional.

8.2, ESTRATEGIA DE PETI

8.2.1 Objetivos estratégicos de PETI

- Actualizar e implementar infraestructura tecnoldégica que fortalezca la
seguridad y la proteccion de la informacién en la Contraloria Municipal de Neiva.
- Coordinar la implementacion de la Politica de Gobierno Digital

8.2.2. Alineacion de la Estrategia Tl

Con la estrategia a implementar por parte de la Contraloria Municipal de Neiva, para
modernizar la infraestructura tecnolégica y dar solucién al problema de
Obsolescencia, dentro del plan de gobierno 2022-2025 se plantan las siguientes
acciones:

SUBSISTEMA PROYECTO OBJETIVO ACCIONES

Modernizacién de la | necesarias para la pCableado
infraestructura modernizacion de las | estructurado

entidad. del 50% de los
funcionarios de la

que presten un | iCloud.
optimo servicio a la
comunidad.

Administrativo Proyecto 1. | Realizar las acciones @ Equipos de Computo

Seguridad Endpoint
Seguridad y respaldo
entidad con el fin de | de informacion en

tecnolégica de la | estaciones de trabajo ESeguridad Perimetral

8.3. INICIATIVAS ESTRATEGICAS

Objetivo Especifico: Apoyar la implementacion del Sistema de Gestion de la
Seguridad de la Informacién en la Universidad.

| INICIATIVA ESTRATEGICA | Actualizacion de Hardware ]
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Meta 50% de equipos actualizados en la
entidad y re potencializacion de
equipos.

Descripcién Los acelerados avances tecnologicos y

las constantes amenazas en que se ve
inmersa la informacion, obliga a las
entidades a desarrollar planes de
renovacion de su plataforma
tecnolégica, de manera que le permita
mitigar los riesgos de seguridad y asi
garantizar la prestacion de sus servicios
en optimas condiciones.

Dependencias Beneficiadas

Direccidn de Fiscalizacién
Direccién de Participacion Ciudadana
Direccion de Responsabilidad Fiscal

Responsables

Contralor Municipal
Secretario General

Profesional Universitario — Ingeniero de
sistemas

Tiempo 2022-2025

Indicadores Porcentaje de cumplimiento de lo
planeado Vs lo ejecutado por vigencia

Entregables - Contratos de adquisicion, comodato,
contribucion  y/o  actualizacion de
equipos de comunicaciones, equipos de
seguridad para la red.

Recursos Presupuesto anual, convenios

interadministrativos con entidades del
gobierno nacional, departamental o
municipal.

INICIATIVA ESTRATEGICA

Seguridad de la Informacion vy
proteccion de datos personales

Meta

Disefio y planificacion de una
infraestructura de garantice la seguridad
de la informacién y proteccion de los
datos personales de la entidad.
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Descripcion Descripcién Las entidades publicas
deben implementar los lineamientos de
seguridad de la informacion en todos los
procesos, tramites, servicios, sistemas
de informacion, infraestructura y en
todos los activos de informacién de
manera que se garantice |la
preservacion de la confidencialidad,
integridad y disponibilidad y privacidad

de los datos.
Dependencias Beneficiadas Toda la entidad
Responsables Contralor Municipal

Secretario General
Profesional Universitario — Ingeniero de

sistemas
Tiempo 2022-2025
Indicadores Indicadores del proceso de Gestién de
Seguridad de la Informacién
Entregables Documentacién del proceso de Gestion
de seguridad de la informacién.
Recursos Presupuesto anual, convenios

interadministrativos con entidades del
gobierno nacional, departamental o
municipal.

9. PROYECTOS

Es importante aclarar que la ejecucion de los proyectos que hacen parte integral de
este Plan Estratégico de Tecnologias PETI, estd sujeto a la disponibilidad
presupuestal con la que cuente la entidad para la vigencia de ejecucion.

Proyecto 001: Actualizacién de Hardware

Alcance: Renovar al 50% los equipos de computo de la entidad y repotenciar el
hardware de los equipos de computo de la entidad que lo requieran, de manera que
le permita mitigar la obsolescencia presentada y asi garantizar la prestacion de sus
servicios en 6ptimas condiciones.

Valor del Proyecto: $160.000.000
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Proyecto 002: Implementacién de Sistema de Alta disponibilidad vy
almacenamiento, que garantice la continuidad del negocio, para aplicativos de
misién critica, utilizando infraestructura local y cloud.

Alcance: Implementar el sistema de respaldo de los equipos de computo y
almacenamiento con el propésito de garantizar la seguridad de la informacion y
continuidad de los servicios. Adquisicion e instalacion y configuracién de servidores
y adquisicion de un sistema de Almacenamiento en nube.

Valor del Proyecto: $400.000.000

Proyecto 003: Adquisicién de equipos y/o software de seguridad perimetral y
equipos de comunicaciones

Alcance: Renovar licencias de seguridad perimetral y endpoint con el objetivo de
garantizar la seguridad en la conectividad, interactividad y acceso a sistemas de
informacion misionales y administrativos.

Valor del Proyecto: $50.000.000

Proyecto 004: Transformacién Digital, Organizacién y Gestién Institucional
Alcance: Construccién e Implementacion de la politica de gobierno digital,
actualizacion del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI, Migracion de la pagina web al portal gov.co y cambio de la
imagen y disefio de la pagina web en cumplimiento de la Ley 2345 de 2023.

Valor del Proyecto: $20.000.000

Proyecto 007: Actualizaciéon y mejora de la red de comunicaciones, para
fortalecer la conectividad de la entidad.

Alcance: Aumento de los anchos de banda de los canales de comunicacién de la
entidad, plan de mantenimiento de la infraestructura actual, modernizacion por fases
del cableado estructurado al edificio 4 piso de la Alcaldia de Neiva. Transicion de
protocolo IPV4 a IPV6.

Valor del Proyecto: $70.000.000

10. RIESGOS

Teniendo en cuenta que la gestion de riesgos es parte integral de la direccion de
cualquier proyecto y que la tecnologia por ser cambiante se convierte en una de las
areas que mayor numero de riesgos presenta al momento de ejecutar proyectos, se
hace necesario identificar los eventos que pueden afectar a la entidad
comprometiendo su operacion, imagen y credibilidad, por estos riesgos especificos
asociados al proceso de Tecnologias de Informacién y Comunicaciones.
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Debido a esta situacién se presentan los riesgos que pueden afectar la normal
ejecucion de algunos de los proyectos que hacen parte integral de este PETI:

Disponibilidad presupuestal
Falta de un area encargada
Aumento de costos del proyecto
Talento Humano

Otros

11. PLAN DE COMUNICACIONES DEL PETI

La Contraloria Municipal de Neiva ha definido actividades a través del proceso de
comunicaciones de la entidad para intercambiar y compartir informacién acerca del
riesgo entre la organizacién y las diferentes partes interesadas facilitando la
comprension continua del proceso y los resultados de la gestién para la seguridad
de la informacién de la organizacion.

12 DOCUMENTOS ASOCIADOS

Los documentos asociados a los procesos tecnoldgicos de la entidad, se pueden
consultar en los planes institucionales y estratégicos de la pagina web de la entidad.
https://www.contraIorianeiva.gov.co/planes-institucionales-y-
estrategicos/#1587057591965-651ea37e-bb39

13 RESPONSABLE DEL DOCUMENTO
Profesional Universitario — Ingeniero de Sistemas.

14  TERMINOS Y DEFINICIONES

PETI: Plan Estratégico de Tecnologias de la Informacion.

AE: Arquitectura Empresarial.

ClO: Chief Information Officer (CIO) es el encargado de coordinar y alinear la
ejecucion de los procesos relacionados con tecnologia en todas las organizaciones
PETIC: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones.
TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y Comunicaciones.

FURAG: Formulario Unico de Reporte de Avances de la Gestion. MIPG: Modelo
Integrado de Planeacién y Gestion.

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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CONTEXTO ESTRATEGICO

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Seguridad de la Informacién: Es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; otras caracteristicas también pueden estar
involucradas, tales como la autenticidad, responsabilidad, aceptabilidad vy
confiabilidad.

Reviso:

s i-e (UZ(U) Cd-'f-; =
Aprobo: GILBERTO MATEUS QUINTERO
Contralor Municipal de Neiva

]

Elaboro: ‘AM S
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