FORMATO

® o , j
as %f CONTEXTO ESTRATEGICO

Contraloria
Municipal de Neiva

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

2024

Control Fiscal al Servicio de Todos y del Medio Ambiente
Carrera 5 No. 9-74 Piso 4 PBX: 8717753- 8711170 Neiva (H)
www.contralorianeiva.gov.co

GD-F-13/V10/24-10-2022




A FORMATO

® @ iy W
c&ﬁlomﬁ" CONTEXTO ESTRATEGICO
Municipal de Neiva k
TABLA DE CONTENIDO

LIo 1N 1Yo T 3
2. ALCANCE ... 3
3. MARCO NORMATIVO Y REFERENCIA oo 3
4. REQUISITOS TECNICOS oo 5
5. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. . 5
6. OBJETIVOS DEL SISTEMA DE GESTION DE LA SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION. ... 5
7. ALCANCE DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION ... 6
8. COMITE DE SEGURIDAD DE LA INFORMACION oo 6
9. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION ......ooooooeeeoeoeoooooooooooooooo 6
10. DOCUMENTOS ASOCIADOS .......ooooeooeooeeooo 6
11, RESPONSABLE DEL DOCUMENTO. ... oo 7
12. TERMINOS Y DEFINICIONES oovvvvoooooooooooooooo 7

Control Fiscal al Servicio de Todos y del Medio Ambiente

Carrera 5 No. 9-74 Piso 4 PBX: 8717753- 8711170 Neiva (H)

www.contralorianeiva.gov.co
GD-F-13/V10/24-10-2022



FORMATO

Ba %y
Coa‘rﬁlc;nia CONTEXTO ESTRATEGICO

Municipal de Neiva

1. OBJETIVO

Definir las actividades del plan de Seguridad y Privacidad de la Informacion para la
implementacion, gestién, verificacion y mejora continua Modelo de Seguridad y
Privacidad de la Informacion — MSPI de la Contraloria Municipal de Neiva.

2. ALCANCE

El alcance del Plan de Seguridad y Privacidad de la Informacién se aplica a todos
los procesos de la Contraloria Municipal de Neiva, en concordancia con el alcance
del Modelo de Seguridad y Privacidad de la Informacién — MSPI.

3. MARCO NORMATIVO Y REFERENCIA

Los siguientes documentos de referencia, normativos, vinculantes hacen parte
integral del presente documento, sus consideraciones, alcance y construccion:

o Constitucién Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data. Articulo 20. Libertad de Informacién.

o Decreto 612 de 2018, Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accién por parte de las
Entidades del Estado. ]

« Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital.

o Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.

Ley 594 de 2000 - Ley General de Archivos.

e Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.

o Ley Estatutaria 1266 de 2008, por la cual se dictan disposiciones generales
del Habeas Data y se regula el manejo de la informacion contenida en base
de datos personales.

o Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los
datos.

e Ley 1437 de 2011, "Codigo de procedimiento administrativo y de lo
contencioso administrativo".

e Ley 1581 de 2012, "Proteccion de Datos personales”.
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 Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437
de 2011

o Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

o Ley1712de 2014, “De transparencia y del derecho de acceso a la informacién
publica nacional”

o Ley 962 de 2005. “Simplificacién y Racionalizacién de Tramite. Atributos de
seguridad en la Informacién electrénica de entidades publicas:”

e Ley 1150 de 2007. “Seguridad de la informacién electrénica en contratacién
en linea”

o Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacién de seguridad”.

o« Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12y 13 de la
Ley 1266 de 2008”

o Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012”

o Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012”

o CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y
Ciberdefensa

o CONPES 3854 de 2016 Politica Nacional de Seguridad digital.

» Resolucién 79B de 2020. Por la cual se crea el Comité de Seguridad de la
Informacion de la Contraloria Municipal de Neiva

o Resolucién 289 de 2019. Por la cual se adopta la Politica General del Modelo
de Seguridad y Privacidad de la Informacién y el Manual de la Politica
Seguridad y Privacidad de la Informacion de la Contraloria Municipal de Neiva
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4.  REQUISITOS TECNICOS
« NTC ISO IEC 27001 Sistemas de gestion de la seguridad de la informacion

e« GTC ISO IEC 27002 Tecnologia de la Informacién. Técnicas de Seguridad.
Caodigo de Practica para Controles de Seguridad de la Informacion

« NTC ISO IEC 27005 Tecnologia de la Informacién. Técnicas de Seguridad.
Gestion del Riesgo en la Seguridad de la Informacion.

e NTC ISO 19011 Directrices para la Auditoria de los Sistemas de Gestion.

e Modelo de Seguridad y Privacidad de la Informacion, Ministerio de
Tecnologias y Sistemas de Informacion.

o Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Versién 5 - diciembre de 2020

5. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La Politica de Seguridad y Privacidad de la Informacion es la declaracién general que
representa la posicion de la Contraloria Municipal de Neiva con respecto a la proteccién
de los activos de informacion (funcionarios, contratistas, terceros, practicantes, la
informacién, los procesos, incluido el hardware y el software), que soportan los procesos
de la Entidad y apoyan la implementacién del Modelo de Seguridad y Privacidad de la
Informacién - MPSI; por medio de la generaciéon y publicacién de sus politicas,
procedimientos e instructivos, asi como de la asignacién de responsabilidades
generales y especificas para la gestién de la seguridad de la informacién.

6. OBJETIVOS DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

La Contraloria de Neiva, para asegurar la direccion estratégica de la Entidad,
establece la compatibilidad de la politica de seguridad de la informacion y los
objetivos de seguridad de la informacién, estos ultimos correspondientes a:

Minimizar el riesgo de los procesos misionales de la entidad.
Cumplir con los principios de seguridad de la informacién.
Cumplir con los principios de la funciéon administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacion tecnologica.
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« Implementar el sistema de gestién de seguridad de la informacion.

o Proteger los activos de informacién.

o Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

o Fortalecer la cultura de seguridad de la informacién en los funcionarios,
contratistas, terceros, aprendices, practicantes, docentes, estudiantes de la
Contraloria Municipal de Neiva y la ciudadania en general.

« Garantizar la continuidad del negocio frente a incidentes.

i ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

EL SGSI es aplicable a los activos de informacién de todos los procesos de la
Contraloria Municipal de Neiva, comprende las politicas, procedimientos y controles
para la preservacién de confidencialidad, integridad y disponibilidad de Ia
informacion, en concordancia con la declaracién de aplicabilidad y el alcance
definido para la prestacion de servicios misionales de control fiscal territorial y a la
ciudadania en general.

8. COMITE DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacién, fue creado en la Contraloria Municipal de
Neiva mediante acto administrativo Resolucion 079B del 17 de febrero del afio 2020
como 6rgano responsable de la implementacién, aplicabilidad y funcionalidad de la
Politica de Seguridad de la Informacién, Politica de Proteccion de Datos Personales
y el cual tiene dentro de sus funciones garantizar, hacer seguimiento y/o verificacion
de la implementacién del Sistema de Gestién de Seguridad de la Informacién SGSI
de la Contraloria Municipal de Neiva.

9. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

10. DOCUMENTOS ASOCIADOS
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- Politica General de Seguridad y privacidad de la Informacién Contraloria Municipal
de Neiva

- Manual de la Politica General del Modelo de Seguridad y Privacidad de la
Informacién Contraloria Municipal de Neiva

- Politica de Tratamiento de Proteccion de Datos personales Contraloria Municipal
de Neiva

11. RESPONSABLE DEL DOCUMENTO
Profesional Universitario — Ingeniero de Sistemas.

12. TERMINOS Y DEFINICIONES

Proceso de Gestion de Riesgos: Aplicacion sistematica de politicas de gestion
procedimientos y practicas a las actividades de comunicacién, consulta,
establecimiento del contexto e identificacién, analisis, evaluacién, tratamiento,
seguimiento y revision de riesgos

Propietario de Riesgo: Persona o entidad con la responsabilidad y autoridad para
gestionar un riesgo (3.61)

Requisito: Necesidad o expectativa que se declara, generalmente implicita u
obligatoria

Revision: Actividad realizada para determinar la idoneidad, adecuacién y eficacia
de la materia para alcanzar los objetivos establecidos

Riesgo Residual: Riesgo restante después del tratamiento de riesgo

Riesgo: Efecto de la incertidumbre sobre los objetivos

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta
que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion; estos dafios consisten en la afectacién de la confidencialidad,
integridad o disponibilidad de la informacion. Cuando la amenaza se convierta en
una oportunidad se debe tener en cuenta en el beneficio que se genera.
Seguridad de Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién

Sistema de Gestion de Seguridad de la Informacion (SGSI) Profesional: Persona
que establece, implementa, mantiene y mejora continuamente uno o mas procesos
del sistema de administracion de seguridad de la informacién

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestiéon de riesgos,
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preservando la confidencialidad, integridad y disponibilidad de la informacién de las
entidades del Estado, y de los servicios que prestan al ciudadano

Sistema De Gestiéon: Conjunto de elementos interrelacionados o interactivos de una
organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos

Sistema de Informacidn: Conjunto de aplicaciones, servicios, activos de tecnologia
de la informacién u otros componentes de manejo de informacion

SGSI: Sistema de Gestion de Seguridad de la Informacién.

Tratamiento de Riesgo: Proceso para modificar riesgo

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o
mas amenazas Andlisis de Riesgo: Proceso para comprender la naturaleza del
riesgo y para determinar el nivel de riesgo

Ataque: Intentar destruir, exponer, alterar, deshabilitar, robar u obtener acceso no
autorizado o hacer un uso no autorizado de un activo

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencia de auditoria y evaluarla objetivamente para determinar hasta qué punto se
cumplen los criterios de auditoria.

Proceso de Gestion de Riesgos: Aplicaciéon sistematica de politicas de gestion
procedimientos * y practicas a las actividades de comunicacién, consulta,
establecimiento del contexto e identificacién, andlisis, evaluacién, tratamiento,
seguimiento y revision de riesgos

Propietario de Riesgo: Persona o entidad con la responsabilidad y autoridad para
gestionar un riesgo (3.61)

Requisito: Necesidad o expectativa que se declara, generalmente implicita u
obligatoria

Revisién: Actividad realizada para determinar la idoneidad, adecuacion y eficacia
de la materia para alcanzar los objetivos establecidos

Riesgo Residual: Riesgo restante después del tratamiento de riesgo

Riesgo: Efecto de la incertidumbre sobre los objetivos

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta
que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién; estos dafios consisten en la afectacién de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en
una oportunidad se debe tener en cuenta en el beneficio que se genera.

Seguridad de Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion

Sistema de Gestion de Seguridad de la Informacién (SGSI) Profesional: Persona
que establece, implementa, mantiene y mejora continuamente uno o mas procesos
del sistema de administracién de seguridad de la informacion
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Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al ciudadano

Sistema De Gestion: Conjunto de elementos interrelacionados o interactivos de una
organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos

Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de tecnologia
de la informacién u otros componentes de manejo de informacién

SGSI: Sistema de Gestién de Seguridad de la Informacion.

Tratamiento de Riesgo: Proceso para modificar riesgo

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o
mas amenazas

Proceso de Gestion de Riesgos: Aplicacion sistematica de politicas de gestion
procedimientos y practicas a las actividades de comunicacién, consulta,
establecimiento del contexto e identificacién, analisis, evaluacion, tratamiento,
seguimiento y revision de riesgos

Propietario de Riesgo: Persona o entidad con la responsabilidad y autoridad para
gestionar un riesgo (3.61)

Requisito: Necesidad o expectativa que se declara, generalmente implicita u
obligatoria ;
Revision: Actividad realizada para determinar la idoneidad, adecuacion y eficacia
de la materia para alcanzar los objetivos establecidos

Riesgo Residual: Riesgo restante después del tratamiento de riesgo

Riesgo: Efecto de la incertidumbre sobre los objetivos

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta
que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion; estos dafios consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en
una oportunidad se debe tener en cuenta en el beneficio que se genera.
Seguridad de Informacién: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacién

Sistema de Gestion de Seguridad de la Informacién (SGSI) Profesional: Persona
que establece, implementa, mantiene y mejora continuamente uno o mas procesos
del sistema de administracién de seguridad de la informacion

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al ciudadano
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Sistema De Gestion: Conjunto de elementos interrelacionados o interactivos de una
organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos

Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de tecnologia
de la informacién u otros componentes de manejo de informacion

SGSI: Sistema de Gestién de Seguridad de la Informacion.

Tratamiento de Riesgo: Proceso para modificar riesgo

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o
mas amenazas

Proceso de Gestion de Riesgos: Aplicacion sistematica de politicas de gestion
procedimientos y practicas a las actividades de comunicacién, consulta,
establecimiento del contexto e identificacion, analisis, evaluacién, tratamiento,
seguimiento y revisién de riesgos

Propietario de Riesgo: Persona o entidad con la responsabilidad y autoridad para
gestionar un riesgo (3.61)

Requisito: Necesidad o expectativa que se declara, generalmente implicita u
obligatoria

Revisién: Actividad realizada para determinar la idoneidad, adecuacién y eficacia
de la materia para alcanzar los objetivos establecidos

Riesgo Residual: Riesgo restante después del tratamiento de riesgo

Riesgo: Efecto de la incertidumbre sobre los objetivos

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta
que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién; estos dafios consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en
una oportunidad se debe tener en cuenta en el beneficio que se genera.

Seguridad de Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién

Sistema de Gestion de Seguridad de la Informacién (SGSI) Profesional: Persona
que establece, implementa, mantiene y mejora continuamente uno o mas procesos
del sistema de administracién de seguridad de la informacion

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacién de las
entidades del Estado, y de los servicios que prestan al ciudadano

Sistema De Gestion: Conjunto de elementos interrelacionados o interactivos de una
organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos
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Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de tecnologia
de la informacién u otros componentes de manejo de informacion

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Tratamiento de Riesgo: Proceso para modificar riesgo

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o
mas amenazas

Revisé: S 0 POLO 0SSO
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